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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL
QOFICINA DE CONTROL INTERNO

GRUPO AUDITORIA INTERNA

Nro. GS-2024 - / OCINT- GRAUD29.3

Bogota, D.C..{) § MAR 2024

Senor teniente coronel

JAIME HERNAN ROJAS PARRA

Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones
Carrera 59 No. 26 - 21 CAN

Bogota D.C.,

COLOMEIA

"”‘“E«:f‘ A DELA

VIDA

Asunto: envio informe de auditoria

Comedidamente me permito enviar al sefior coronel, el mforme final de |a auditoria interna. espec;fca a
derechos de autor (software), registrada con, el codigo 9433, _real.lzada ‘en e periodd: comprendidc del
19/02/2024 al 23/02/2024, en fa cual se evidencid un {01) ha%lazgo;'on alcance administrative, para que se
realice la formulacion de las acciones de meJoramién'to aplicando la metodologia dispuesta en el proceso
1MC-CR-0001 "Mejora continua e innovacién’”, ‘de conformidad con'ias:directrices, plazos e instancias
establecidas en la 1CI-GU-0002 "Gula para F\’eahz‘ r'Auditonas internas’, pubhcada en la herramienta Suite

Vision Empresarial - SVE.

Atentamente,

Brigadier general NICOL “;I.EJANDRO ZAPATA RESTREPO
Encargado de las Funciones dei Despacho de Ta Direccion General de la Policiay acnonai

Jou P

Revisé: TC. Jimmy Arley Belalcdzar Ofiate
SUGIN/GRAUD.

JJ&iefonos 5159000 — 9138
ocint. graud@policiagov.co

www.policia.gov.co
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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

OFICINA DE CONTROL INTERNO

GRUPO AUDITORIA INTERNA

INFORME FINAL AUDITORIA INTERNA ESPECIFICA A DERECHOS DE AUTOR (SOFTWARE}

Respetuosamente me permito enviar al sefior coranel, el informe final de la auditoria interna especifica a
derechos de autor (software), registrada con el codigo 9433, realizada en el pericdo comprendido del
19/02/2024 al 23/02/2024, en la cual se evidencid un (01) hallazgo'con alcance administrativo, para que se
realice la formulacion de las acciones de mejoramiento, aplicando la metodologia dispuesta en el proceso
1MC-CP-0001 "Mejora continua e innovacion”, de conformidad con las diréctrices, plazos e instancias

establecidas en la 1Cl-GU-0002 "Guia para Realizar Auditorias Intemnas”, publicada en la herramienta Suite
Vision Empresarial~ SVE.
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OBJETIVOS

Objetivo General

Constatar el grado de cumplimiento de las normas aplicables a la proteccion del derecho de autor,
la existencia de controles implementados para [a prevencion de instalacién de software no autorizade

e instrucciones en refacién con la adquisicién de programas de computador (software) debidamente
licenciados,

Objetivos Especificos

Verificar el cumplimiento de las disposiciones legales {leyes, decretos, resoluciones, directivas,

circulares y/o cualquier acto administrativo) vigentes gue regule la materia de derechos de autor
de software adquirido.

Constatar la instalacion del software en los equipos tecnolégicos de la Policia Nacional; asi como,
determinar sy uso legal.

Carroborar que se cumplado establecido para el disefio y desarrofic del saftware, de acuerdo con
i0s parémetros y politicas del procedimiento.

Determinar el grado de cumplimiento a la Direccion Nacional de Derechos de Autor, en cuanto al
reporte de la informacion del licenciamiento del software de cada afic y demas cbligaciones
estipuladas en las circulares externas.

Evaluar la efectividad de los controles erigidos para evitar gue’los usuarios instalen programas o
aplicativos que no cuenten con a licencia respectiva; asegurar la vigencia de‘las licencias de
software; asi como, la coherencia de la informacién registrada entre Jos diferentes sistemas que
soportan &l licenciamiento del software.

Evaluar los riesgos identificados, acciones implementadas'y determinar la posibilidad de sugerir la
inclusion de riesgos no identificados gue afecten la integridad del sistema.

Verificar el cumplimiento de la Resolucién 08310 del 28/12/2016 "Per fa cual se expide el Manual
del Sistema de Gestion de Seguridad de Ia Informacién paraia Policia Nacionar'.

Identificar que se asegure el soporte técnico a fadnfraestruciura de Tecnologias de fa Informacion
y fas Comunicaciones.

Alertar sobre la probabilidad de riesgo de fraude o corrupcién en los procesos auditados de las
unidades policiales.

i
o
o
i
o}
[y
192



GS-2024-000509-OCINT

2 ALCANCE Y CRITERIOS DE AUDITORIA

lL.a auditoria interna espedifica se-efectud del 19/02/2024 ak23/02/2024, en las diferentes direccicnes y
oficinas asesoras para las vigencias 2022, 2023 y lo corrido de 2024.

La Ley 23 de 1982 "Sabre derechos de auter’; Ley 44 de 1993 "Por lacual se modifica y adicionaia ley 23
de 1982 y se modifica ta ley 29 de 1944", Ley 1915 de 2018 “Por la cual se modifica y adicionan
disposiciones en materia de derechos de autor y derechos conexos’, Decreto 1474de 2002 "Por el cual
se promulga el "Tratado de la CMPI, Organizacion Mundial de la Propiedad intélectual, sobre Derechoside
Autor (WCTY", adoptadeolen Ginebra el 20/12/1996", Directiva Presidencial 01 de 1959 "Respeto-aliderecho
de autor y a los derechos conexos”, Direcliva 2 de 2002 Presidencia de la Republica "Respeto al derecho
de aulor.y los' derechos conexas, enlo referenie a utllizacion de programas de ordenador (software)”,
Circular Nro. 17 Modificacion circular 12 det 02/02/2007 sobre recomendacioneas, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador
{software), Circular 7 de 2005 Departamento-Administrative de la Funcion Plblica "Sobre derechos de
autor’, Decisidn Andina 351 de 1993 "Régimen comin sobre! derecho de autor y derechos conexos”,
Resolucion 05884 del 27/12/2019°Por fa cual se expide ebManual para la Administracién de los Recursos
Loglsticos de la Paolicia Nacional de Colombia®, Resolucion 08310 del 28/12/2016 "Por la cual se expide el
Manual del Sistema de Gestidn de Seguridad dela Informacion para la Policia Nacional’, los requisitos del
cliente de acuerdo a la:Normas Técnicas 1SS0 9001:2015. e ISO/NEC 27001:2013; \asl como, sus
procedimientos interrelacionados y ‘desarrcilados en las unidades objeto de auditoria, 1DT-MA-0001
Manual de Seguridad de la Informacion, los lineamientos institucionales establecidos en el Sistema de
Gestion Integral, requisitos legales y reglamentarios aplicables.

3 METODOLOGIA

La auditoria interna especifica'se desarrclld de _manera presencial, feniendo en cuenta los parametros
establecidos por 1a ISO19011:2018, punto A18, se utilizd la Guia pard Realizar Auditoria interna 1C1-GU-
0002y las técnicas de auditoria come son: uso de tecnologias de informacion y comunicagion, observacién,
entrevista, verificacion de scportes en-ia herramienta Suite Vision Empresarial y la realizacién de pruebas
tecnicas ) (sustantivas, de cumplimiento y doble (ropdsito), bajo los parametros de las normas
glbernamentales colombianas de auditoria, que permitieron realizar una-evaluacion cbjetiva de las acciones
desarrolladas, obteniendo evidencia suficiente’'sobre el nivel de cumplimiento, grado de avance y efectividad
de los planes:de mejoramiento formulados, actividad que se adelantd de manera presencial, y con el uso de
los medios tecnoldgicos de comunicacion,

4 RIESGO DE AUDITORIA

Riesgo de.da Auditoria X
Causas identificadas para ¢l gjercicio de-auditoria .

. Que las restricciones tecnoidgicas y documentales no le
RLICLARCOL 0002 Conaluiren forma | oriran of aveditor obtener Ja infontacion suficiente.
Los auditores no tienen la \suficiente compelencia para
auditar el proceso o procedimientos.

arronea sobre Un proceso, procedimiento o
actividad auditada.

En el ejercicio de auditoria no se presenté la materializacion del riesgo.
5 DESARROLLO DE AUDITORIA

En el desarrolic de la auditoria interna especifica a derechos'de autor (software), se evidencio un hallazgo
con-alcance administrativo-en fa Oficina de Tecnologias de la Informacién y las Comunicaciones. La
auditorta fue realizada por-el personal profesiotal adscrito a Ia Oficina de Control Interno, asi:

Lider del Equipo Auditor: MY. ANIBAL FELIPE ESTRADA SANCHEZ

UNIDADES EQUIPO AUDITOR
DILOF-DIEPO-"" | MY. ANIBAL FELIPE ESTRADA SANCHEZ

OFPLA.COEST | CT. HECTOR FLOREZ MONTEJD
OFITE CT. DIANA MARIA FLOREZ VALENGIA

Pédgina 2186
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5.1 EJECUCION PLAN DE AUDITORIA

Se cumplio el ptan de auditoria definide por ef equipo audifor, el cual fue enviado a\las unidades objeto de
evaluacion independiente mediante el comunicado oficial No. GS-2024-001886-REGI8 del 15/02/2024 y
frente al cual no se presentaron observaciones durante la reunién de apertura.

6 SEGUIMIENTO PLANES DE MEJORAMIENTO
En las unidades objeto de auditoria, no se evalud el seguimiento a los planes de mejoramiento.

7 FORTALEZAS O ASPECTOS RELEVANTES
Durante el desarrolio de la auditoria no se evidenciaron fortalezas o aspectos relevantes.

& REVISION DE HALLAZGOS

Por parte deda unidad policial objeto de la auditoria, no serealizé solicitud de revision de hallazgos en el
teérmino establecido para su generacion, de acuerdo a lo establecido la Guia para Realizar Auditorias internas
ensu numeral 3.4 “Soffeitud de Revision”.

9 RELACION DE HALLAZGOS
HALLAZGO 1

Nivel: Operacional
Alcance: Administrativo

Proceso: 1DT-CP-0001 DIRECCIONAMIENTO TECNOLOGICO OFTIC
Directiva 02 del 12/02/2002 de la Presidencia de la Republica “Respeto al derecho de autor y los'derechos
conexos, en lo referenie a utilizacion de programas de ordenador (software)”.

La Oficina de Tecnologias de la Informacion y las ) Comunicaciones incumple lo establecido en) los
numerales 1y 4 de la Directiva N° 02 del 12/02/2002 de la Presidencia deja Republica "Respeto@lderecho
de autor y los derechos conexos, en lo referente a utilizacion de programas de ordenader {software)”,
puesto que, no esta instruyendo a las personas encargadas de la adquisicién de software, ni coordina las
capacitaciones periddicas a los funcionarios sobre derechos de autor v derechos cenexos en materia de
programas de computador.

Evidencia:

La Directiva N° 02 de 2002-de Iz Presidencia de la reptblica, que {rata del "Respeto al derecho de autor y
los derechos conexos, en lo referente a ufilizacién de programas de ordenador (software)’ osdena a las
instituciones all relacionadas, en cuanio ai‘uso de programas de computador (software) o siguiente:

Numeral1. “Instruir g las personas encargadas en cada entidad de |a adquisicién de software para quedas
pregramas de computador que se adguieran estén respaldados por log documentos de licenciamientc o
transferencia de propiedad respectivos.”

Numeral 4. “Las entidades a las cuales se dirige esta directiva coordinaran confa unidad administrativa
especial, Direccion Nacional de Derechos Autor, adscrita al Ministerio del Interior, la realizacion de
programas periddicos-de capacitacion para 'sus funcionarios sebre el derecho de autor y los derechos
cohexos en materia de programas de computador. En fode case,da Direccion Nacional de Derecho Autor
debera proporcionar la informacion necesaria y resolver las dudas que puedan surgir sobre estos temas.”

Con el fin de observar el cumplimientio de los numerales antes descritos, se realizé verificacién de los
estudios previes.'de los procesos confratos 08-2-10116-22 \y006-2-10169-22, cuyo objeto fue la
“ADQUISICION LICENCIA PL DEVELOPER’, por valor de $16.999.969- y RENOVACION
LICENCIAMIENTO DARK TRACE, por valor de 2.185.006.000, realizados por laCficina de Tecnologias de

Pdginag 316
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& Informacion y las Comunicaciones, en los cuales aparecen comocestructuradores de la necesidad los
siguientes funcionarios:

FUNCIONARIOS UNIDAD
CT. Rosemberg Zambrano Garcia OFTIC
IT. Juan Manuel Lopez Lopez OFTIC
Si. Fredy Augusto Martinez Rios OFTIC
SI Jhon Freddy Carvajal Guaje OFTIC

En consecuencia, se solicitd a La Oficina de Tecnologias delainformacién v las Comunicaciones, mediante
correo electronico el 20/03/2024, soportes de la capacitacion en derechos de‘autor, al personal antes
mencionado, quienes para el casc especiiico son los encargados de la adquisicidn de Software.

Sobcitud nfonnacidn

oe

sarrolte dal

Uonaisrite

La Oficina-deTecnologias de la [nformacion y las Comunicaciones, mediante correo electronico del dia
20/02/2024 respondio o siguiente: "Verificado el Sistema de Informacidn para la Administracién del Talento
Humano (SIATH), no se'encontraron cursos o certificados de estudios relacionados con temas deDerechos
de Autor para los funcionarios a los cuales se'les solicitd dicha infarmacion”.

Solicitadd nfomrmacian

Bogota D80 20 de Febroro da 2024q

Dise v patris cordinb aafudo, de manera Qtenta v respoluoss por parts da
3o o do OF THC ., nos 14t
; ITh

A : bk =

Lo antarior, para CoNodirmianio vy demas fines Guse ostimen portinerto,

AAtorritmrrie e,

En conclusion, se logré evidenciar que la Oficina de Tecnologias de la Informaciény fas Comunicaciones,
ineumple lo establecido en-fos numerales 1y 4 de la Directiva N° 02 de la Presidencia de la Repuiblica; del

1210212002, teniendoen cuenta gue no existen soportes documentales énlos que se observe gue se realizd
instruceidn al\personal encargado de la adquisicidn de software (actas de instruccién y/a socializacion). De
igual forma, no se ha coordinado ante fa Direccion Nacional de Derecho . de Autor, programas de

Pagina 4|6
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capacitacion para los funcionarios sobre el de derecho de autor .y los derechos conexos en materia de
programas de-computador.

Criterio: Articulo 61 de la Constitucion Politica de Colombia, Decision Andina 351 de 1993 de la Comunidad
Andina de Naciones de Colombia, Ley 23 de 1982, Ley 44 de 1993, Directiva 2 de 2002 Presidencia de la
Republica, numerales 1y 4, Literal D delarticulo 12 de la Resolucién 00894 del 12/04/2022.

10" CONCLUSIONES

11

Verificado el cumplimiento delas"disposiciones legaies vigentes en materia.de derechos de autor, se
togré evidenciar que la-Oficina de Tecnologias de-la Informacion y las Comunicaciones incumple'lo
establecido en los numerales 1y 4 de la directiva N* 02 de la Presidencia de la Repuiblica del12/02/2002,
feniendo en cuenta que no existen soportes documentales @n los que se cohserve que se realizd
instruccion al personal encargado de la adquisicion de sofiware (actas de instruccion y/o scciatizacion),
asimismo, no se ha coordinado ante la Direccidn Nacional de Derechos ‘de Autor, programas de
capacitacion para los) funcionarios sobre derechos de autor y. derechos conexos en materia de
programas de computador.

Congtatada la instalacion de software en los equipos tecnoldgicos de la Oficina de Tecnologias de la
Informacion y las Comunicacicnes, se pudo determinar su correcto use legal.

Corroborado el curnplimiento de lo.establecido para el disefio’y desarrollo de scftware, la Oficina de

Tecnologias de la Informacién 'y fas Comunicaciones esta acorde con los parametros y politicas del
procedimiento.

Evaluados los riesgos identificados y acciones implementadas no se sugiere la inclugion'de riesgos no
identificados que afecten la integridad del sistema.

Verificado el cumplimiento de la Resolucién 08310 del 28/12/2016 “Por ia cual se expide el Manual del
Sistema de Gestion de Seguridad de lanformacién para la Policia Nacional”, se determind que la
Oficina de Tecnologias de la Informacion vy fas Comunicaciones presenta correcta observancia de los
establecido en la misma.

RECOMENDACIONES

Definir en coordinacion con' COEST, DIEPQ, OFPLAY DILOF un lineamiento preciso y claro {¢rear,
adicionar, suprimir,redificar un procedimiento) que permita identificar dentro de Iz instifucion la
responsabilidad de coordinar las actividades de cumplimiento de 1a directiva presidencial No 02 del 12
febrero de2002, numeral 1y 4.

La Oficina de Tecnoioglas de la Informacion ylas Comunicaciones, debera a través de los respongables
del proceso enlas demas unidades, establecer revistas permanentes, a las dreas que manejan sofiware,
con el fin, de prever vencimientos 'de licencias y su _respectiva compra y/o actualizacién segin
corresponda.

ael
ol

e
pa]
€24
($)]

0y



GS-2024-000509-OCINT

Nota: este informe eg suscrito por el auditordider; asimismo, se entiende avalado en su competencia y
responsabilidad por los auditores de la-Oficina de Control Interno que participaron de la. misma y que no

aparecen suscribiendo el presente;
N

Loanterior, segun la fabor adelanthda por el .equipo auditor.

Atentamente,

Etaboré: MY/ Anibal Felipe Estrada Revis6: TC. Jimmy Arley Belalcdzar Oiiate Revisd: TC. Jaime Enri Tgqins Pacheco
SUICH/GRALD. SUCINIGRAUD. OCINT/SUCIN.

* & elabioraciin:. 061032024 i
Ubicagion: ZAGREVIARCO! - CONSOLIDACIGN DE INFORMACICN ESTRATEGICAICOMUNICADIOS E INFORMES DE AUDITORIAS\2024

Carrera 58 No- 26- 21-CAN, Bogota
" Tel&fonos 5158000 - 9138

gcint.graud@policia.gov.co

www.policia.gov.co

INFORMACION PUBLICA
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