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MINISTERIO DE DEFENSA NACIONAL COLOMEIA
POLICIA NACIONAL ‘-*OiEw. (5 DE LA
OFICINA DE CONTROL INTERNO " %

GRIMEQAYDITORIA INTERNA

Nro. GS-2024 - { OCINT- GRAUD 29.3

Bogots, D.C., @@ WMAR 207

Sefiora coronel

DIANA CONSTANZA TORRES CASTELLANCS
Jefe Oficina de Planeacion

Carrera 59 No. 26 - 21 CAN

Bogota B.C.,

Asunto: envio informe de auditoria

Comedidamente me permito enviar a la sefiora coronel, &l informe final de la audttor:a intarna especifica’a
derechos de autor (software), registrada con €l codlgo 9433 realizada-en el penodo comprendldo del

recomendaciones generadas por el-equipo auditory: se reaiice la formuiamon de los planes de trabajo
aplicandolza metodologia dispuesta en el proceso 1MC CP 0001 “MEJO{EI Contmua € Innovacion”.

Atentamente,

A‘i;: ; -{\!C Eo ZAPATA RESTREPC

Brigadier general, NICOL{A\§
Encargado de !as Funcl es del’ Despac:ho de la Direccion General de [a Policia Nacional

anexo: uno (01) zm‘orme}fna] en PDF K a
Cons - Revisé: TC. Mriey Belalcizar ORate  Revisd: TC. JaimePRigL

SUCIN/GRAUD. OCINT/SUCIN.

gle kfonos 5159000 — 9138
cint. graud@policia.gov.co
e, policia.qov.co
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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

OFICINA DE CONTROL INTERNO

GRUPO AUDITORIA INTERNA

INFORME FINAL AUDITORIA INTERNA ESPECIFICA A DERECHOS DE AUTOR (SCFTWARE)

Respetuosamente me permito enviar a la sefiora coronel, el informe final de 1a'auditoria interna especifica
a derechos de autor (software), registrada con el codigo 9433, realizada en el periodo comprendido del
19/02/2024 al. 28/02/2024, en la cual ‘no se evidenciaron hallazgos, para quese analicen las
recomendaciones generadas por, el‘equipo auditor y se realice la formulacion delos planes de trabajo
aplicando la metodologia dispuesta en el proceso TMC-CP-0001 “Mejora Continua e Innovacion”.

1.

OBJETIVOS

1.1 Objetivo General

1.2
1.2

1.2.2

1.2.3

1.2.4

1.2.5

1.2.6

1.2.7

1.2.8

129

Constatar e grado de cumplimiente de las normas aplicables ala proteccion del derecho de autor,

la existenciade controles implementados para la prevencignde instalacion de software no autorizado

e instrucciones en relacion con & adquisicion de programas de computador {software) debidamente

licenciados.
Objetivos Especificos

Verificar el cumplimiento de las disposiciones legales {leyes, decretos, resoiuciones, directivas,
circulares y/o cualquier actc administrativo) vigentes que regule la materia de derechos de autor
de software adquirido.

Constatar la instalacion del software en los equipos tecnolégicos de la Policia Nacional; asi como,
determinar su uso legal.

Corroborar que se cumpla lo establecido para el disefio y desarrollo del software, de acuerdo con
los parametros y politicas del procedimiento.

Determinar el grade de'cumplimiento a la Direscion Nacional de Derechos de Autor, en cuanto-al
reporte de la informacion del licenciamiento del software de(cada afo y demés . obligaciones
estipuladas en las circulares exiernas.

Evaluar la efectividad de‘os controles erigidos para evitar que los usuarios instalen programas o
aplicativos que noocuenten con la licencia respectiva; asegurar |2 vigencia de las licencias de
software; asi como, la coherencia de'ia informacién registrada entre los diferentes sistemas que
soportan el licenciamiento del software.

Evaiuar los riesgos identificados, acciones implementadas y determinar la posibilidad de sugerir fa
inclusion de riesgos no identificados que-afecten ia integridad del sistema.

Verificar el cumplimiento de da Resolucion 08310 del 28/12/2016 “Por la cual se expide ef Manual
del Sisterna de Gestion' de Seguridad de la Informacién para la Policfa Nacional”.

ldentificar gue se asegure el soporte tecnico a la infraestructura de Tecnologias de ladnformacién
y las-:Comunicaciones.

Alertar sobre la probabilidad de riesge de fraude o corrupcién enios procesos auditades de'ias
unidades policiales.
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2. ALCANCE Y CRITERIOS DE AUDITORIA

La auditoria interna especifica se efectud del 19/02/2024 al 23/02/2024, en las diferentes direcciones y
oficinas@sesoras para las vigencias 2022, 2023 y lo corrido de 2024,

La Ley 23 de 1982 "Sobre derechos de autor’ Ley 44 de 1993 “Por lacual se modifica y adicionala ley 23
de 1982 y se modifica la ley 29 de 1944", Ley 1915 de 2018 "Por la cual se modifica y adicionan
disposiciones en materia de derechos de autor y derechos conexos”, Decreto 1474 de 2002 "Por el cual
se promuiga el “Tratado de la OMPI, Organizacion Mundial de 1a Propiedad Intelectual, sobre Derechos de
Autor (WCT)”, adoptadeen Ginebra e 20/12/1 986", Directiva Presidencial 01 de 1892 “Respetoal derecho
de autor y a los derechos conexos”, Directiva 2 de 2002 Presidencia de la Republica "Respeio al derecho
de autor y los'derechos conexos, enlo referente a utilizacion de programas de ordenador {software)”,
Circular'Nre. 17 Modificacion circular 12 del 02/02/2007 sobre recomendaciones, seguimiento y resultados
sobre el cumplimiento de’las normas en materia de derecho de autor sobre programas de computador
{software), Circular 7 de 2005 Departamento-Administrativo de Ja-Funcién Pablica “Sobre derechos de
autor”, Decision Andina 351 de 1993 "Reégimen comun sobre derecho de autor y derechos conexos”,
Resolucion'05884 del 27/12/20197Paor la cual se expide ebManual para la Administracion de los Recursos
l.ogisticos de la Policia Nacional de Colombia”, Resolucion 08310 del 28/12/2016 "Por la cual se expide el
Manual del Sistema de Gestion de Seguridad de la Informacidn parala Policla Nacional”, los reguisitos del
cliente de acuerdo a la Normas Técnicas 1SO 2001:2015. ¢ ISOHEC 27001:2013; asi como, sus
procedimientos interrelacionados y desarrollados en las (Unidades objeto de auditoria, 107-MA-0001
Manual de Seguridad de la Informacion, los lineamientos institucionales establecidos en e! Sistema de
Gestion integral, requisitos fegales y reglamentanos aplicables.

3. METODOLOGIA

La auditoria interna especifica se desarrolldo de ananera presencial, teniendo en cuenta los parametros
esiablecidos por la ISC'19011:2018, punto A18, se ulilizd la Guia para Realizar Auditoria, Interna 1C1-GU-
0002 y las técnicas de auditoria como son: uso de tecnologias. deinformacion y comunicacién, observacion,
entrevista, verificacion de soportesien la herramienta Suite Vision Empresarial y Ja‘realizacion de prughas
técnicas (sustantivas, de. cumplimienfo y doble propdsito), bajo los parametros de las normas
gubernamentales cofombianas de auditoria, gue permitieron realizar una'evaluacién objetiva de fas acciones
desarrolladas, obteniendo evidencia suficiente sobre el nivel de cumplimiento, grado de avance y efectividad
de los planes de mejoramiento formulados, actividad que se‘adelantd de manera presencial, y con el uso de
ios medios tecnoldgicos de comunicacion.

4. RIESGO DE AUDITORIA

Riesgo de fa Auditoria _ -
. Causas identificadas para el-efercicio:de auditoria
, Que 1as restricciones tecnoldgicas v documentales no le
RL1CLARCIX (BU02_Conaluir en forma permitan al auditor obtener la informacion suficients,
Los auditores no tienen Ja suffciente compeltencia para
auditar el proceso o procedimientos:

arronea sohre un proceso, procedimiento'o
actividad auditada.

in el gjercicio de auditoria no se presenté la materializacion del riesgo.
5. DESARROLLO DE AUDITORIA

Enel desarrollo de la auditorfa interna especifica-a derechos de autor (software), no se evidenciaron
hatlazgos. La auditoria fue realizada por el personal profesional adscrito a'la Cficina de Controt Interno, asi:

Lider del Equipo Auditor: MY, ANIBAL FELIPE ESTRADA SANCHEZ

UNIDADES EQUIPO AUDITOR
DILOF-DIEPO- | MY. ANIBAL FELIPE ESTRADA SANGHEZ
OFPLA-COEST | CT. HECTOR FLOREZ MONTEJO

OFITE CT. DIANA MARIA FLOREZ VALENGIA

Pédgina 244
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5.1 EJECUCION PLAN DE AUDITORIA

Se cumplio el plan de auditoria definido por el equipo auditor, e! cual fue enviado a las unidades objetode
evaluacion independiente mediante el comunicade oficial No. GS-2024-001986-REGI8 del 15/02/2024 y
frente al cual no se presentaron observaciones durante la reunién de apertura.

6. SEGUIMIENTO PLANES DE MEJORAMIENTO

En‘las unidades objeto de auditoria, no se evalug el seguimiento a los planes de mejoramiento,

7. FORTALEZAS O ASPECTOS RELEVANTES
Durante el desarrollo de la auditorfa no se evidenciaron fortalezas o aspectos relevantes.

8. REVISION DEHALLAZGOS

En desarrolic de la auditoria no se documentaron hallazgos, por ende, no existié sclicitud de revision,

9. CONCLUSIONES

Verificado el cumplimiento. de' las disposiciones legales (leyes, decretos,. resoluciones, directivas;
circulares y/o cualquier acte administrativo) vigentes que regulan la materia de derechos de autor de
software adquirido; se establecio que en laOficina de Planeacién se cumplen con los presupuesios en
esta materia;

Constatada la instaiacion de software en los equipos tecnologicos de la Oficina de Planeacion, se pudo
determinar su correcto uso legal.

Corroborado el cumplimiento de lo establecido para el disefio y desarrolie de software, la Oficina de
Planeacion esta acorde conlos parametros y politicas del procedimiento.

Determinado el grado de cumplimiento @ fa Direccidn Nacional de Derechos de Autor, en cuanto al
reporte de [a informacion del licenciamiento del software de ¢ada afio y demas obligaciones estipuladas
en las circulares externas, la Oficina de Planeacion coordiné el tramite correspondiente para el
acatamiento de lo establecido en las circulares.

Evaluada la efectividad de los controles erigidos para evitar que los usuarios instalen programas o
aplicativos que no cuenten con. la licencia respectiva, la Oficina de Planeacion. fue coherente con la
informacion registrada entre los diferentes sistemas que soportan &l licenciamiento del software.

Evaluados los riesgos identificados y acciones implementadas no se sugiere la inclusion de riesgos no
identificados que afecten la integridad del sistema.

Verificado el cumplimiento de la Resolucion 08310 del 28/12/2016 “Por la cual se expide el Manual del
Sistema de Gestion de Seguridad de la Informacién para la Policia Nacional”, Se determiné que fa
Oficina de Planeacion presenta correcta observancia de lo establecido en la misma.

10. RECOMENDACIONES

Definir en coordinacién con OFTIC, COEST, DIEPO Y DILOF un lineamiento preciso.y claro (crear,
adicionar, suprimir, modificar un procedimiento) que permita identificar dentro de'la institucien [a
responsabilidad de coordinar‘las actividades de cumplimiento de Ia Directiva' Presidenciat No 02 del
12/02/2002, numeral 1y 4.
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Nota; este informe es'suscrito por et auditor lider; asimismo, se entiende avalado en su competencia y
responsabilidad por los auditores de fa Oficina de Control Interno que participaron de la misma y gque no
aparecen suscribiendo el presente.

ntada por el equipo auditor.

Lo anterior, segin la labor a?éia

Atentamente,

Coronel JU Jui “’ViLLAMlL MONSALVE
Jefe Oficing/de Control Interno
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