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Sefior cgronel

MARCO ALEXANDER MHLAN SANCHEZ
Jefe de Comunicaciones Estratégicas
Carrera 59 No. 26 - 21 CAN

Bogota D.C.,

Asunto: envio informe-de auditoria

Comedidamente me permito enviar al sefior coronel, el mforme fma! de la auditoria m‘cema especificaa
derechos de autor (software), registrada con. el codlgo 9433, realizada-en.el periodo comprendido del
16/02/2024 &l 23/02/2024, en la cual se evidencié un (01) hallazgo con alcance administrative) para que se
realice la formulacion de las acciones de me;oram;ento aplicando Ia metodologsa dispuesta en el procesao
1MC-CP-0001 “Mejora continua & innovacion”,: de' conformidadcon las direcirices, plazos e instancias
establecidas en Iz 1C-GU-0002 "Guia para Reai:zar Audiforias !nternas” pubhcada en la herramienta Suite
Vision Empresarial - SVE. \ ( IS

Atentamente,

e by 1

- " -
Revisé: TC. Jimmy Arley Belalcézar Ofiate Revisé: TC. JEEQJ&E fgging P o]
SUCIN/GRAUD. OCINT/SUCIN.
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www.policia.gov.co @%‘g}m g“gif{?ﬁﬁﬁ

P bt g B
B S s

INFORMACION PUBLICA

C%’@,a — OF w (004 Piginzids i Apraheolsn B20N2023
VIR 2 ¥
[t



G
6\aogqm%0v,
2000508
} -O
d\a(\a_\\'\\\a\o‘oos d\aﬂag&ms‘%u,
\ 0a>f\\\a

>(\\\?>\0‘005
>f\\\e~\0‘005

e

1
529595473 ‘
u\\\a\o‘oos

g
N

N

e

N

3§



GS-2024-000508-OCINT

MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

OFICINA DE CONTROL INTERNO

GRUPO AUDITORIA INTERNA

INFORME FINAL AUDITORIA INTERNA ESPECIFICA A DERECHOS DE AUTOR (SOFTWARE)

Respetuosamente me permito enviar al sefior coronel, el informe final de la auditoria interna especifica a
derechos de autor (software), registrada con'el codigo 9433, realizada en el periodo comprendido del
19/02/2024 al 23/02/2024, en la cual se evidencid un (01) hallazgo con alcance administrativo, para que se
realice la formutacion de las acciones de mejoramiento, aplicande la metodologia dispuesta en el proceso

1MC-CP-0001 “Mejora continua e innovacion”, de conformidad con las directrices, plazos e instancias

establecidas en la 1CI-GU-0002 “Guia para Reafizar Auditorias Internas’, publicada en |a herramienta Suite
Vision Empresarial- SVE.

1. OBJETIVOS
1.1 Objetivo General

1.2 Constatar el grado de cumplimiento de las normas aplicables a la proteccion del derecho de autor,
laexistencia de controles implementados para laprevencian de instalacién de software no autorizado

& instrucciones en relacion con la adquisicién de programas de computador (software) debidamente
licenciados.

1.2 Objetivos Especificos

121 Verificar el cumplimiento de las disposicionés legales (leyes, decretos, resoluciones, directivas,
circulares y/o cualquier acto administrativo) vigentes que regule Ja materia de derechos de autor
de software adquirido.

1.2.2 Constatar ia instalacion del software en los equipos fecnoldgicos de l1a'Policia Nacional: asf como,
determinar su use legal.

1.2.3 Corroborar gue se cumplaloestablecido para el disefio y desarrollo del software, de acuerdo con
los parametros y politicas del procedimiento.

1.2.4 Determinarelgrado de cumplimiento-a la Direccidn Nacional de Derechos de Autof, en cuanto al
reperte ‘de Ia informacién_del licenciamiento del software de cada afic y demés obligaciones
gstipuladas en las circulares externas.

1.2.5 Evaluar la efectividad de los controles erigidos para evitar que los usuarios instalen programas o
aplicativos que no cuenten cen'la licencia respectiva; asegurar la vigencia de‘fas licencias de
software; asi como, la coherencia de la informacidn registrada entre los diferentes sistemas que
soportan el licenciamienio del software.

1.26 Evaluar los riesgos identificados, acciones implementadas y determinar ia posibilidad de sugerir la
inclusion de riesgos no identificados que afecten la integridad del sisterna.

1.27  Verificar el cumplimiento de la Resolucion 08310 del 28/12/2016 “Por la cual se expide ef Manual
del Sistema de Gestion de Seguridad’de la Informacion parala Policia Nacionaf'.

1.2.8 (|dentificar que se asegure e! soporte técnice a ladnfraestructura de Tecnologias de la Informacién
y las Comunicaciches.

1.2.9 Alertar sobre la probabilidad de riesgo de fraude ¢ corrupcion en los procesos auditados de las
unidades policiales,
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2 ALCANCE Y CRITERIOS DE AUDITORIA

La auditoria inierna especifica se efectud del 18/02/2024 al 23/02/2024, en las diferentes direcciones y
oficinas @sesoras para las vigencias 2022, 2023 y lo corrido de 2024,

Laley 23 de 1882 "Scbre derechos de autor’,Ley 44 de 1583 “Por laccual se modifica y adicionala ley 23
de 1982 y se modifica la ley 29 de 1944%, Ley 1915 de 2018 "Por la cual se modifica v adicionan
disposiciones en materia de derechos de autor y derechos conexos”, Decreto 1474 de 2002 "Por el cual
se promutlga el "Tratado de [a OMPI, Organizacion Mundial de la Propiedad Intelectual, sobre Derechos de
Autor (WCTY, adoptade’en Ginghra el 20/12/1996°, Directiva Presidencial 01 de 1992 "Respetoal derecho
de autor y a los derechos conexos”®, Directiva 2 de 2002 Presidencia de la Republica "Respeto al derecho
de autor y los'derechos conexos, enlo referente a utilizacion de programas de ordenador (software)”,
Circular'Nro. 17 Medificacion circular 12 del 02/02/2007 { sobre recomendaciones, seguimientc y resultados
sgbre el cumpiimiento delas normas en mateta de derecho de autor sobre programas de computador
{software), Circular 7 de 2005 Departamentio-Administrativo de la-Funcién Pdblica "Sobre derechos de
autor’, Decision Andina 351 de 1993 "Regimen comun sobre 'derecho de autor y derechos conaxos”,
Resolucion 05884 del 27/12/2019 *Por la cual se expide el Manual para la Administracién de los Recursos
Logisticos de la Policia Nacional de Colembia”, Resolucion 08310 del 28/12/2016 “Por ia cual se expide &l
Manual del Sistema de Gestion de Seguridad dela informacion parala Policia Nacional®, los requisitos dei
chente de acuerdo a la Normas Técnicas 1SQO 9001:2015 e ISQO/EC 27001:2013; asi como, sus
procedimientos interrelacionadaos y desarrollados en las unidades objelo de auditoria, 1DT-MA-0001
Manual de Seguridad de la Informacion, los lineamientos institucionales establecidos en el Sistema de
Gestion integral, requisitos legales y reglamentarios aplicables.

3 METODOLOGIA

Lg-auditorfa interna especifica se desarrclié de imanera presencial, teniendo en cuenta los parametros
establecidos por la 1SO19011:2018, punto A48, se utilizd la Guia para Realizar Auditerfa, interna 1CI-GU-
Q002 y las técnicas de auditoria como son: use de tecnologias de informacion y comunicacion, observacian,
entrevista, verificacién de soportes(en la herramienta Suite Vision Empresarial y Ja‘realizacion de pruehas
tecnicas (sustantivas, de  cumplimientc y doble proposito), bajo los parametros de las normas
gubernamentales colombianas de auditeria, gue permitieron realizar upaevaluacién chjetiva de las acciones
desarrolladas, obteniendo evidencia suficiente schre el nivel de cumplimiento, grado de avance y efectividad
de los planes de mejoramiento formulados, actividad que seadelanté de manera presencial, y con el uso de
ios medios tecnoldgicos de comunicacion.

4 RIESGO DE AUDITORIA

Riesge de-la Auditoria ) y o \ -
Causas identificadas para-ef-gjercicicide auditoria
. Que-fas restriceiones tecnologicas y documentales no le
eﬁé‘h Lg"—é‘:g gg}—g%%ze—sgogﬁgg;;?ngggz ao permitan al auditor obtensr la informacion suficiente.
actividad au di'ta da Los audifores no tienen la suficienfe competencia para
) auditar el procese ‘o procedimientos.

En el gjercicio de auditoria no se presentod la materializacién del riesgo,

5 DESARROLLO DE AUDITORIA

En el desarrollo de la auditorfa interna especifica a derechos de autor (software); se evidencié un hallazgo
con alcance administrativo en la Oficina de Camunicaciones Estratégicas de la Policia Nacional. La
auditoria fue realizada por el personal profesional adscrito a la Oficina de Control Interne, asi:

Lider del Equipo Auditor: MY. ANIBAL FELIPE ESTRADA SANCHEZ

UNIDADES EQUIPQ AUDITOR

DILOF-DIEPO- | MY. ANIBAL FELIPE ESTRADA SANCHEZ
OFPLA-COEST | CT. HECTOR FLOREZ MONTEJO

OFITE CT. DIANA MARIA FLOREZ VALENCIA

NN R R R, Pdgina 2|5
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5.1 EJECUCION PLAN DE AUDITORIA

Se cumplié el plan de auditorfa definido por el equipo auditer, el cual fue enviado a las unidades objeto ge
evaluacion independiente mediante el comunicado oficial No. GS-2024-001986-REGI8 del 15/02/2024 y
frente al cual no se presentaron observaciones durante la reunién de apertura.

6 SEGUIMIENTO PLANES DEMEJORAMIENTO

Enlas unidades objeto deauditoria, no se evaludel seguimientc a los planes de mejoramiento,

7 FORTALEZAS O ASPECTOS RELEVANTES

Durante el desarrollo de [a auditoria no se evidenciaron fortalezas o aspectos relevantes.

8 REVISION DE HALLAZGOS

For parie de‘la unidad policial objeto de la auditoria, no se realizo solicitud de revision de hallazgos en &l
termino establecido para su generacion, de acuerdo alo establecido la Guia para Realizar Auditorias Internas
en su numeral 3.4 “Soljcifud de Revision”.

9 RELACION DE HALLAZGOS
HALLAZGO 1

Nivel: Operacional
Alcance:; Administrativo

Proceso: 1DT-CP-0001 DIRECCIONAMIENTO TECNOLOGICO
Manual: Resolucion Nro. 08310 de 28 DIC 2016 “Por la cual se expide el Manual del Sisiema de Gestién
de Seguridad-de la Informacion para la Policia Nacional”

La-Oficina de Comunicaciones Estratégicas no cumple con lo establecido para disminuir el riesgo de'uso
inadecuado de la informacién y los sistemas puestos a disposicion para i cumplimiento de las funciones
asignadas a los funcionarios, contratistas ¢ personal que tiene algin vinculo con la institucion.

Evidencia.

Durante ia verificacion de la instalacion de software no licenciado y las responsabilidades establecidas para
los usuarios frente al uso adecuado de la informacién y de'la plataforma tecnolégica institucional, se
evidencio la instalacién de software no autorizado en 02 equipos de computo asignados ai Grupo Emisoras
dela Oficina de Comunigcaciones Estratégicas, asi:

Software instalado en el equipo MXL450203C:

Figura 1.
Instatacion de Aplicaciones Radio DJ versidn v2.00.6 FREEy Team\Viewer 15.25.8.0

Nofa; Tomada 20 de febreto de 2024
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PROGRAMA SIGMA AUTORIZACION
Radio DJ version v2.00.6 FREE
TeamViewer 15.25.8.C

Scoftware Instalado en el equipo MXL450203F:;

Figura 2.
Instafacion de Aplicaciones Radio DJ version v2.00.6 FREE
=S5

PROGRANA SIGMA AUTORIZACION
Radio DJ versién ¥2.00.6 FREE

Por tanto, da \Oficina de Comunicaciones Estratégicas nocasegurd el cumplimientonde los lineamientos
establecidos por la Oficina de Tecnologlas de la Informacion y las Comunicaciones para la instalacion de
software autorizados por élpreceso de Direccionamianto Tecnoldgico.

Criterio: Resclucion Nro. 08310 de 28 DIC 2016 "Por la cualbse expide el Manual del Sistema de Gestion
de Seguridad de la Informacidn para ia Policia Nacional”, Anexo Nro. 1. SEGURIDAD DE LOS RECURSOS
HUMANOS, Art. 5 RESPONSABILIDADES DE LOS USUARIOS, lit b.; Arl. 10. USC DE PROGRAMAS
UTILITARIOS PRIVILEGIADOS; Art. 14, USO ADECUADO DE LA PLATAFORMA TECNOLOGICA; 1DT-
CP-0001 DIRECCIONAMIENTO TECNOLOGICO; Instructivo-Nro. 001 OFITE-GUSAP del 27/03/2021
“Politica para la Instalacion de Software adguirido por la Policia Nacional en la Plataiorma Tecnolégica de
{a Institucion, y/c autorizados  por el proceso.-de - Direccionamiento Tecnologice” Anexo Nroo 2.
PARAMETROS PARA LA INSTALACION DE SOFTWARE EN LA PLATAFORMA TECNOLOGICA DE LA
POLICIA NACIONAL.

10 _CONCLUSIONES

s Verificado el cumplimientc de las disposiciones legales vigentesen materia de derechos de auter, se

logré evidenciar que en la Oficina delComunicaciones Estratégicas de la Policia Nacional ne se cumple
al 100% con los presupuestos enesta materia,

o Constatada la instalacion del software en los equipos tecnoldgicos asignados a la Oficing de
Comunicaciones Estratégicas de la Rolicia Nacional, se determiné que no aseguré el cumplirmiento del
Manual del Sistema de Gestionde Seguridad de la Informacién y los lineamientos establecidos por la

Oficina de Tecnologias de/la Informacion y las Comunicaciones para. lacinstalacion de software
autorizados.

Pdgina 415
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11

Corroborado el cumplimiento de lo establecido para el disefio v desarrollo de software, la Oficina de

Comunicaciones Estratégicas de la Policia Nacional estd acorde con los parametros y politicas del
precedimiento.

Evaluados los riesgos identificados y acciones implementadas 1o se sugiere la inclusion'de riesgos
no identificados que afecten la integridad del sistema.

. RECOMENDACIONES

Definir en coordinacion con OFTIC, DIEPO, OFPLA Y DILOF un lineamiento preciso Y claro (crear,
adicionar, suprimir, modificar-un procedimiento) que permita identificar dentro de la institucion la
responsabilidad de coordinar las actividades de cumplimiento de la directiva presidencial No 02 del 12
febrero de 2002, numeral 1y 4.

El responsable de Tecnologias' de la Informacion. v 'las Comunicaciones de la Oficina de
Comunicaciones Estratégicas, debera establecer revistas permanentes a.ias areas gque manejan
software (audiovisuales, emisora, disefio grafico, observatorio), cenel fin de prever vencimientos de
licencias y su respectiva compra y/o actualizacién segiin corresponda.

Nota: este informe es suscrito-por el auditor lider; asimismo, se entiende avalado en su competencia'y
responsabilidad por ios auditores de la Oficina de Control Internc que participaron de fa misma Y que no

aparecen suscribiendo el pnﬁsém_e.

Lo anterior, segun la labor adelantada por ei equipo auditor.

Atlentamente,

Elabord: WY,

/Q’f

nibal Felipe Estrada Revisa: TC. Jimmy Arley Belalcdzar Ofate Ame
SUCIN/GRAUD. SUCIN/GRAUD. OCINT/SUCIN.

¢ Fecha de 21?4&1: 061032024
\f’fac} GREVIARCE! - CONSGLIDACION DF INFORMAGHSN ESTRATEGICACOMUNICAROS E INFORMES OE AUDITORIAS\Z024

Carrera 59 No- 28- 21 CAN, Bogota e

Teléfonos 5159000 - 9138
ocint.graud@policia.qov.co

www.policia.gov.co
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