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By OFICINA DE CONTROL INTERNO
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Nro. GS-2024 - , ] OCINT- GRAUD 29.3
Bogots, D.C. .90 WAR 2074

Sefiora coronel

RUBBY SHIRLEY AGUILAR VILLANUEVA
Directora de Educacicn Policial (E)
Transversal 33 No. 47A - 35 Sur, Barrio Fatima
Bogota D.C.,

Asunto: envio informe de auditoria

Comedidamente me permito enviar a ta sefiora coronel, el mforme i nal de ia auditoria, mtema especifica’a
derechos de autor (scftware), registrada con ehcd go 9433, realizada en el per;odo ‘comprendido del
16/02/2024 al 23/02/12024, en la cual no’ se: wdencaaron hallazgos para que.se analicen las
recomendaciones generadas por el-equipo auditor y se reaftce {a formuiacion de jos planes de trabajo
aplicando’la metodologia dispuesta en el proceso 1MC CP OOO‘I “Mejora Continta e Innovacion”.

Atentameants,

Brigadier general NICOLAS ALEJANDRO ZAPATA RESTREPRO
Encargacio de las Funcm 3 dal Despaoho de la Direccién General de la PoliciyNacional

o 354 :

Revisg: TC, Jimmy Arley Belalcazar Ofiate Revisd: TC,J&f tggins co
SUCH/GRAUD. OCINTYSUCIN.

1

cha de elaosacitn: 08/03/2624 i
bicacién:/ﬁ’:\ REVIWRCO! - CONSOLIDACION DE INFORMACION ESTRATEGICACOMUNICADDS E INFORMES DE AUDITORIAS\2024

ra b9 26-21°CAN, Bogota
eléfonos. 51569000 - 9138

ocint. graud@policia.qov.co
vwww.policia.cov.co
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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

OFICINA DE CONTROL INTERNO

GRUPO AUDITORIA INTERNA

INFORME! FINAL AUDITORIA INTERNA ESPECIFICA A DERECHOS DE AUTOR (SOFTWARE)

Respetuosamente me permito enviar a la sefiora coronel, el informe final de la auditoria interna especifica
a derechos de autor (software), registrada con el codige 9433, realizada en el periodo comprendido del
19/02/2024 al 23/02/2024, en fa cual‘ho se evidenciaron  haflazgos, para que se analicen las
recomendaciones generadas por el-equipo auditor y se realice la formulacion delos planes de trabajo
aplicando la metedologia dispuesta en el proceso 1MC-CP-0001 “Mejora Continua e Innovacion”.
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1.2.9

OBJETIVOS

Objetivo General

Constatar el grado de cumplimiento de las normas aplicables a-la proteccion del derecho de autor,
la existencia de controles implementados para la prevencidn de instalacion de software no autorizado

€ instrucciones en relacién con la adquisicion de programas de computador (software) debidamente
licenciados,

Objetivos Especificos

Verificar el cumplimiento devlas disposiciones legales (leyes, decretos, resoluciones, directivas,
circulares y/o cualquier acto administrativo) vigentes gue regule la materia de derechos de autor
de software adquirido.

Constatar [a instalacion del software en los equipos tecnolégicos de Ia Policia Nacional: asi como,
determinar su uso legal.

Corroborar que se-cumpla lo establecido para e! disefio y desarrolio del scftware, de acuerdo'con
los paradmetros y politicas del procedimiento.

Determinar el grado de cumplimiento a la Direccién -Nacional de Derechos. deAuter, en cuanto a!
reporte de la informagcion del licenciamiento del sofiware de cada afio y deméas obligaciones
estipuladas en las circulares externas.

Evaiuar [a efectividad de los controles erigidos para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva; asegurar la vigencia de las licencias de
software; asi como, la coherencia de la informacion registrada entre los diferentes sistemas que
soportan el licenciamiento del software.

Evaluarios riesgos identificados, acciones implementadas y determinar la posibilidad de sugerir la
inclusion de riesgos no identificados que afecten la integridad del sistema.

Verificar el cumplimiento de fa Resolucion-08310 del 28/12/2016Por la cual se expide el Manual
del Sistema de Gestién de Seguridadde la Informacion para la Policia Nacional™.

Identificar que se asegure el soporte técnico a la infraestructura de Tecnologias de la Informacion
y las Comunicaciones!

Alertar sobre la probabilidad de rigsgo’ de fraude o corrupcion 'en los procesos auditados de las
unidades policiales.

2 - ALCANCE Y CRITERIOS DE AUDITORIA

La auditoria interna especifica se efectud. del 19/02/2024 ai 23/02/2024, en las diferentes dirécciones y
oficinas asesoras para las vigencias 2022, 2023 y lo corrido de 2024,
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La Ley 23 de 1982 "Sobre derechos de autor”, Ley 44 de 1993 "Por la cual se modifica y adiciona laley 23
de 1982 y se modifica la ley 29 de 1844" Ley 1915 de 2018 ‘Por ia cual se modifica'y adicionan
disposicionegs en materia de derechos de autor y derechosconexos’, Decreto 1474 de 2002 “Por el cual
se promuiga el “Tratado de la OMPI, Organizacion Mundial de la Propiedad Intelectual, sobre Derechos de
Autor (WCT)', adoptadoen’'Ginebra el 20/12/19967, Directiva Presidencial 01 de 1998 "Respeto al gerecho
de autor v a los derechos conexos”, Directiva 2 de 2002 Presidencia de la Republica "Respete’ al derecho
de autor y los derechos conexos, enlo referente a utilizacién de programas de ordenador (software)”,
CircularNro. 17 Medificacion circular 12 del $2/02/2007  sobre recomendaciones, seguimiento y resultades
sobre el cumplimiento dedas normas en materia de derecho de autor sobre programas de computador
{software), Circular 7 .de 2005 Departamenta' Administrativo de la Funcion Pablica "Sobre derechos de
autor”, Decision Andina 351 de 1983 "Regimen comun sobre derecho de autor vy derechos conexos”,
Resolucion 05884 del 27/12/20718 “Por la cual se expide elManual para la Administracion de los Recursos
Logisticos de la Policia Nacional de Colombia”, Resolucion 08310 del 28/12/2016 "Por la cual se expide’el
Manual del Sistema de Gestidn de Seguridad de [a'Informacion para Ja Policia Nacional®, los requisitos del
cliente de acuerde a la Normas Técnicas 1SC 9001:2015 e ISONEC 27001:2013; asl como, sus
procedimientos interrelacionados y 'desarrollados en las whidades objeto de auditoria, 10T-MA-0001
Manual de Seguridad de la Informacion, los lineamientos institucionales establecidos en el Sistema de
Gestion Integral, requisitos’iegales y reglamentarios aplicables.

3  METODOLOGIA

La auditoria interna especifica-se desarrolid de manera presencial, teniendo en cuenta los parametros
establecidos por la 18Q118011:2018, punto A16) se utilizo la Guia parg Realizar Audiforia intefna 1CI-GU-
0002 y |as técnicas de auditoria como son. uso de tecnologias deinformacion y comunicacion, observacion,
enirevista, verficacion de sopertesen-la herramienta Suite Vision Empresarial y larealizacion de pruebas
técnicas- (sustantivas, de cumplimientc y doble propdsito), bajo los parametros de las normas
gubernamentales colombianas de auditoria, que permitieron realizar unacevaluacion objetiva de |as acciones
desarrclladas, obteniendo evidencia suficiente sabre el nivel de cumplimiento, grada de avance'y efectividad
de los planes de mejoramiento formulados, actividad que se adelanté de manera presencial, y con el uso de
los medigstecnologicos de comunicacion.

4 RIESGO DE AUDITORIA

~ Riesgo de-a Auditoria _ _
. 3 Causas-identificadas para-el ejercicio de-audiforia

. Quefas restriccionss tecnolégicas 'y documentales no fe
RI_1CLARQOANGU02_Conciuiir an formg permitan al auditor obtener la informacion suficients,
Los auditores no_tienen fa suficienie competencia para
auditar el proceso 0 procedimisntos.

erronea sebre un proceso, procedimiento .o
actividad auditada.

En el ejercicio de guditoria no s¢ presentd la materializacidn del riesgo,

5 DESARROLLO DE AUDITORIA

Emel desarrollo de la auditoria interna especifica a derechos de autor {software), no se evidenciaron
hallazgos. La auditoria fue realizada por el personal profesional adscrito a la Oficina de Controlinterno, asi:

Lider del Equipo Auditor: MY. ANIBAL FELIPE ESTRADA SANCHEZ

UNIDADES EQUIPO AUDITOR
DILOF-DIEPO- | MY. ANIBAL FELIPE ESTRADA SANCHEZ
OFPLA-COEST | CT. HECTOR FLOREZ MONTEJO

OFITE CT.DIANA MARIA FLOREZ VALENCIA

Pagina 2|4



GS-2024-000510-OCINT

5.1 EJECUCION PLAN DE AUDITORIA,

Se cumplio el plan de auditoria definido por el equipo auditor, ef cual fue enviado & las unidades objeto de
evaluacion independiente mediante el comunicado oficial No. GS-2024-001986-REGIS del 15/02/2024 y
frente al cual no se presentaron observaciones durante la reunién de apertura.

6 SEGUIMIENTO PLANES DE MEJORAMIENTO

En‘las unidades objeto deauditoria, no se evalud el seguimiento a los planes de mejoramiento.

7 FORTALEZAS O ASPECTOS RELEVANTES

Durante el desarrollo de la auditoria no se evidenciaron fortalezas o aspectos relevantes.

8. REVISION DE HALLAZGOS

En desarrollo de la audiforia no se documentaron- hallazgos, por ende, no existi® solicitud de revision,

9. CONCLUSIONES

» Verificado el cumplimiento de las disposiciones legales (leyes, decretos, resoluciones, directivas;
circulares y/o cuaiquier acto administrativo) vigentes que regulan la materia de derechos de autor de
software adquirido, se establecid que en-Ja Direccién de Educacién Policial se cumplen-con los
presupuestos enesta materia.

» Constatada Ja instalacién de software en los equipos fecnalégicos de la Direccion de Educacion Paligial,
se pudo determinar, su correcto uso legal.

s Corroborade! el cumplimiento de lo establecido para el disefio v desarrollo de software, la Direccion de
Educacion Policial estd acorde con los parametros y. politicas del procedimiento.

s Determinado el grado de cumplimiento @ la Direccidén Nacional de'Derechos de Autor, en cuanto al
reporte de la informacion del licenciamientc del software de cada afo y demas obligaciones estipuladas
en ias circulares externas, la Direccion de Educacién Poticial coordind el tramite,correspondiente para
el acatamiento de lo establecido en las circulares.

e Evaluada la efectividad de los controles'erigidos para evitar.que los usuarios instalen programas o
aplicativos, que no cuenten con la licencia respectiva, la Direccion de Educacion Policial fue coherente
con dainformacion registrada entre los diferentes sistemas que soportan ellicenciamiento del software.

s Evaluados los rigsgos identificados y acciones implementadas no se sugiere la inclusién de fiesgos no
identificados|gue afecten la integridad del sistema.

» Verificado el cumplimiento de 1a Resolucion 08310 .del 28/12/2016 "Por la cual se expide el Manual del
Sistema de Gestion de Seguridad de la Informacion para la Palicia Nacional”, Se determiné que la
Direccion de Educaciaon Policial presenta correcta observanciadelo establecido en la misma.

10. RECOMENDACIONES

¢ Definir en coordinacién con OFTIC, COEST, OFPLA Y DILOF unh-lineamianto preciso y ¢laro {crear,
adicionarsuprimir, modificar um, procedimiento) que permita identificar dentro de\la institucién la
responsabilidad de coordinardas actividades de cumplimiento de la DirectivacPresidencial No 02 del
12/G2/2002, numeral 1y 4.
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Nota: este informe es'suscrito por el auditor dider; asimismo, se entiende avalado en su cempetencia y
responsabilidad por los auditores de |z Oficina de Control Interno 'gue participaron de lamisma y gue no
aparecen suscribiende el presente:

Lo anterior, segln la laboradelantada por el equipo auditor.

Atentamente,

Corone! JUAK JUTTO VILLAMIL MONSALVE
Jefe Oficin /de Control Interno

‘ ueggl
Y. Anibai Felipe Estrada’ Reviso: TC, Jimmy Arley Belaicazar Ofiate . - Réviso: TC, Jaips-Brrkite Raateco
SUCINIGRAUD. SUCIN/GRAUD. OCINT/SUGIN.

Elaboré;

“Focha ge elaboracion: 06032024
Uhicacion: ZAGREVIARCCI - CONSOLIDACION DE (NPORMACION ESTRATEGICAICOMUNICAOGS E INFORMES DE AUDITORIAS\2624

Carrera 58 No--26-'21 CAN, Bogota
Teléfonos 5159000 - 9138
ocint.graud@policia.gov.co

www.policiagov.co




