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Asunto: envio inferme’de auditoria

Comedidamente me permito enviar af sefior coronel, elinforme final de la auditoria interna especifica ala
Acreditacion Entidades. de-Certificacion - ONAGC, registrada con- el codigo 9432, realizada en el perfodo
comprendido del 19/02/2024 al 23/02/2024, 'en la cual se evidenciaron tres (3) hallazgos administrativos,
para que serealice la formulaczon de las accuones de me;oramento aphcando ia rnetodolog[a dispuesta
instancias establemdas en el 1MC-PR-0007 “Procedimiento para a MSJOFEI Continua”, publlcada en ia
herramienta Suite Vision Empresanal SVE S
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2, MINISTERIO DE DEFENSA NACIONAL
. POLICIA NACIONAL

¢ OFICINA DE CONTROL INTERNO

GRUPO AUDITORIA INTERNA

CERTIFICACION - ONAC

Respetucsamente me permito enviar alsefior coronel, el informe final de ta auditoria interna especifica
a la Acreditacion Entidades de Certificacion - ONAC, registrada con el codigo 9432, realizada en e
periodo comprendido del 19/02/2024 a) 23/02/2024, en la cual se evidengiaron tres (3) hallazgos
administrativos, para gue se realice la formulacion de las acciones de mejoramiento, aplicando la
metodologia dispuesta en el proceso 1MC-CP-0001 “Mejora Comntinua e innovacion”, de conformidad
con las directrices, plazos e instancias establecidas en el 1MC-PR-0007 “Procedimiento para la Mejora
Continua’; publicada en la herramienta Suite Vision Empresarial - SVE.

1. OBJETIVOS
1.1 Objetive General

Evaluar y verificar el grado de cumplimiento de los Criterios Especificos de Acreditacién para
Entidades de Certificacion Digital ~ CEA-3.0-07 Version 02- emitida por el ONAC, los requisitos legales
y reglamentarios aplicables, los lineamientos institucionales y los requisitos del cliente

1.2 Objetivos Especificos

1.2.1 Corroborar el cumplimiento de los Criterios. Especificos de Acreditacién para Entidades de
Certificacién Digital — CEA-3.0-07 Version 02- emitida por el ONAC.

1.2.2 Verificar la evaluacion de los indicadores de gestion, aligual que las acciones de mejoramiento
formuladas respecto al analisis de los mismos.

1.2.3  Verificar 1a conformidad de los requisitos establecidos enla ISO/EC 270012013, en la
ejecucién de los procesos y procedimientos.

1.2.4 CRealizar seguimiento de avance y cumplimiento de los planes de mejoramiento, producto de
las no conformidades y aspectos pormejorar evidenciadas enlos resultados de las auditorias
internas, realizadas por la Oficina de Control Interno enla vigencia 2023

1.2.5 ( Evaluar selectivamentea el cumplimiento de lasfunciones y responsabilidades de los servidores
publicos, verificando que estén claramente definidas; asi como, la autoridad en ia toma de
decisiones, 'su competencia para el desarrollc de fas mismas vy la evaluacion de su
desemperio, especificamente' en aquellos cargos 'que puedan afectar directamente los
sistemas de gestién.

1.2.6 Alertar sobre'la probabilidad de riesgo de fraude o corrupgién en los procesos auditados de
las unidades policiales.

1.2.7 Verificar el cumplimiento de la Resolucién 08310 de 28/12/20168 *Por la cual se expide el
Manual del Sistema de Gestién de Seguridad de la Informacién para la Policia Nacional”.
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2. ALCANCE Y CRITERIOS DE AUDITORIA

La auditoria interna especifica se efectud del 19/02/2024 al 23/02/2024, teniendo en cuenta los
Criterios Especificos de Acreditacién para Entidades de Certificacion Digital — CEA-3.0-07 Versién 02
< ‘emitida por el ONAC, al igual que su. integralidad con los demas procesos y procedimientos que
componen el Sistema de Gestidn Integral de la Institucion, para las vigencias 2023 y-1o corrido del
2024 teniendo como criteric deauditoria Ley 527 de 1999 "Por medio de la cual se'define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electronico y de-fas firmas digitales, y-se
establecen las entidades de certificacién y se dictan ofras disposiciones”, Decreto Ley 018 de 2012
“Por el cual seldictan normas para -suprimir o reformmar regufaciones, procedimientos y tramites
innecesarios existentaes en la Administracion Publica”, los capitulos 47 y 48 delfitulo 2 de la parte 2
deljibro 2 del Decreto 1074 de 2015 Decreto Unico del Sector Comercio, Industria y Turismo, Criterios
Especificos de Acreditacién para Entidades de Certificacion Digital « CEA-3.0-07 Version 02,150/IEC
27001:2013, Resolucion 08310 de 28/12/2016 “Por la cual se expide ef Manual del Sistema de Gestion
de Seguridad de la Informacién para ta Policia Nacional’; lineamientos instifucionales establecidos en
el Sisterna de Gestién Integral, requisitos legales y reglamentarios que apliquen y los requisitos del
cliente: de acuerdo a fo establecido en la Guia para Realizar Auditorfas internas (1C1-GU-0002)z.

3. METODOLOGIA

[(a-auditoria interna especifica se desarrolld de manera presencial, teniendo en cuenta los pardmetros
establecidos porladS0 19011:2018, punto A16, se utilizara la Guia para Realizar Auditoria Interna
1CI-GU-0002y las técnicas de auditerfa como son: uso de tecnologias de informacion'y comunicacion,
observacion, enirevista, verificacién de soportes enla herramienta Suite Vision Empresarial y la
realizacion de pruehas técnicas (sustantivas, de cumplimiento y doble proposito), bajo los parametros
de las normas gubernamentales colombianas de auditoria, que permitiran realizar una evaluacion
objetiva de las acciones desarroliadas 'y obtener evidencia suficiente sobre el nivel de cumplimiento,
grado de avance y efectividad defos planes de mejoramiento formulados, actividad que se adelantara
de manera presencial, y de’ser necesario haciendo uso de los medios fecnolégicos de comunicacion.

4. RIESGO DE LA AUDITORIA

- Riesgo deja Auditoria . Causas :denﬁﬁcada.:, para el ejercn':to
v\ - AR deaudlfona - .

Que Ias restncc;on@s tecno!og:cas ¥

RI_1CI_ARCO{_0002 Concluir | documentales no le permitan al auditor

en forma errgnea sobre un obtener la informacion suficiente.
procesoe, procedimiento o Los audifores no.lienen la suficiente
actividad auditada. competencia para auditar el proceso |\Vv/o

procedimientos.

En el gjercicio de auditoria no se presento. lamaterializacian del riesgo.
5. DESARROLLO DE LA AUDITORIA

En el desarrolio de la auditoria se evidenciaron tres (3) hallazgos administrativos. La auditorfa fue
realizada por personal profesional adscrito a la Oficina de Control interno, asi:
Auditor Lider: MY. NESTOR JAVIER CARDENAS VARGAS

UNIDAD EQUIPO AUDITOR
MY. NESTOR JAVIER CARDENASVARGAS
Sl CRISTIAN FERNANDO TOVAR CARDENAS

OFTIC
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5.1 EJECUCION PLAN DE AUDITORIA

Se cumplié el plan de auditoria definido por el equipo auditor, el cual fue enviado a fa unidad objeto
de evaluacion independiente mediante el comunicado oficial Nro. G8-2024-002234-REGI2 de fecha
12/02/2024 y frente al cual no se presentaron observaciones durante la reunién de apertura.

6. SEGUIMIENTO A LOS PLANES DE MEJORAMIENTO

VERIFICACION METODOLOGICA A'LA FORMULACION DE LAS ACCIONES GORRECTIVAS
UNIDAD: OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES ~OFTIC
PLANDE : : :
MEJORAMIENTO A AUDITORIA INTERNA ESPECIFICA A LA ACREDITACION
LA AUDITORIA: ENTIDADES DE CERTIFICACION - ONAC
No .
. L Q) Unidad de medida
Zﬁi?gg;{g: Corér:cu Analisis de'\causas FprmuIacxor;ni?aictwlciades O de las actividades
d o metas
La unidad utilizd la
metodologia del
Diagrama dePareto
para la
identificacion de [a
causa raiz. Para la causa No.
1. Existe
C1. Falta claridad coherencia de la
en das tareas de Iz unidad de medida
gjecucion dei con las
procedimiento O de Para la caysanyO1. Se actividades
W~ se los cambios en los piantearon fres (03) planteadas
realizd | sistefhes de actividad}es coherentes con la :
correce informacién que Rearaiz. Para la causa No
AC-08084 | on # p;r reguieren  sesion P [ Co2 s 2. 8e encuentran
PaNe G€ | del comité gestion ara @ . ' © | vencidas ias
la de cambios plantearon tres (03) actividades
unidad. ) actividades coherentes con la
p propuestas,
C2. Falta de| CAUsa faiz. asimismo, o se
sensibilizacion a los evidencidsoporte
funcionarios parza la documental para
aplicahilidad del el respeactivo
procedimiento  de cumplimients.
control de cambios,
para realizar
actualizacicnes en
la Plataforma
Tecnolégica.

7. FORTALEZAS O ASPECTOS RELEVANTES

Dentro del desarrollo de la auditoria interna especifica a la acredifacion entidades de cerlificacion -

ONAC nose evidenciaron fortalezas.

e
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8. REVISION DE HALLAZGOS

Por parte de la unidad policial objeto de la auditoria, no se realizo solicitud de revisién de hallazgosen
el término establecido parasu generacion, de acuerdo a lo establecido fa Guia para Realizar Auditorias
internas en su numetal 3.4 “Solicitud de Revision”.

9. RELACION DE HALLAZGOS
Hallazgo No. 1

Nivel: Operacional
Alcance: Administrative

Proceso: 1DT-CP-0001 DIRECCIONAMIENTC TECNOLOGICO.

La Oficina de Tecnologias de la informacion y las Comunicaciones no cumple con lo establecido en el
articulo 11 de la Declaracion de Précticas de Certificacion — DPC y tas Politicas de Certificados - PC,
ni el articulo 10.0.5 Roles de la RA del CEA-3.0-07 Versién 02, al no identificar adecuadamente vy
establecerlostoles de la Autoridad de Registro.

Evidencia.

Teniendo en cuenta que ia Autoridad de Registro (RA) 8 [2 encargada de recibir las solicitudes
relacionadas con certificacion digital, (...), comprobar ia veracidad y correccion de los datos gue
aportan los usuarios enlas peticiones, enviar las peticiones que cumplerilos requisitos a una Autoridad
de Certificacion (CA) para que sean procesadas, la Oficina de Tecnologias de la informacion y las
Comunicaciones designo por mediade la Resolucion Nro. 03374 del 13-08-2018 "Por la cual se crea
y adopta la Declaracion de Practicas de Certificacioni~ DPC y las Politicas deCertificados — PC alas
Direcciones de Incorporacion y Talento Humano como autoridad de Registro”, sin embargo, estas
unidades no tienenddentificados los roles y funciones que hacen parte de las condiciones de la RA
descritos enehCEA-3.0-07 Version 02, asi:

10.4.5 Requisitos Generales de la RA (Autoridad de Registro): La ECD debe contar con una Autoridad
de registro (RA), gue cumpla las siguientes condiciones:

» Paralas ECD cerradas, una RA debe ser un departamento, divisidén o area de la misma ECD

o (ndependiente de las funciones administrativas, comerciales y técnicas de la ECD.

s Debe custodiar todas las solicitudes y mantener ia trazabilidad sobre ia gestion de los servicios de
certificacion digital

¢ 13 RAdebe remilir la solicitud a quienes deciden sobre el ctorgamiento para las actividades de
emisian de certificados ¢on relacion a firmas electrénicas ¢ digitalesty garantizar la imparcialidad.

10.1.5 Roles de la RA:

La Autoridad de Registrodebe tener como minimo los siguientes roles, los cuales no podran ser
desempefiados porla misma persona dentro del drea 0 empresa designada:

a) Agentes de la RA: Usuarios dela RA con privilegios. Son respornsablas por las operacionss diarias,
tales como la revision y, apfobacion de solicitudeas.
B) Administrador: La persona responsable de administrar y configurar fa RA.

ey System auditor: Aud?‘gor de los sistemas de informacion de 1a'RA, diferente al rol dd auditor interno
de sistemas de gestion.
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De la misma forma dentro de fa DPC en el articulo 11 “OBLIGACONES DE LA AUTORIDAD DE
REGISTRO~RA’, se describe los siguiente:

v

v

Recibir y tramitar las solicitudes y sus documentos de soporte requeridos para realizar €l registro
de nuevos usuarios

Mantener la base de datos de personal dispuesta para la consulta de la entidad de certificacién
digital — policia Nagiohal

Notificar al suscriptor (usuario del'servicio de certificacién) de la generacion. de la informacion de
activacion del certificado

Notificar al de la revocacién de su certificado, cuando ésta se produzca por decision de fa entidad
de certificacion digital — Policia Nacional, atendiendo lo dispuesto en esta declaracion de practicas
de gertificacion, en particular.con las obligaciones de los usuarios o titulares.

Atender las solicitudes de renovacién de certificados de los suscriptores en un término maximo de
5 dias.

Cumplir con tas demés obligaciones que se establecen en la presente declaracién de practicas de
certificacion

Dar cumplimiento a lo estipulado en la ley 1581 del 2012, en relacién co la proteccion de datos
personales y demés normas que reglen el asunto.

A lo anterior, la Direccién de incorporacion al ser Autoridad de Registro, no cumple con estas
obligaciones, toda vez que esta unidad, dentro de sus procedimientos no recibe ni tramita solicitudes
de certificados digitales, asi como tampoco los genera ni los revoca.

Criterio: Criterios Especificos de Acreditacion para Entidades de Certificacion Digital = CEA-3.0-07
Versién 02 < emitida por el ONAGC;1DT-CP-0001 DIRECCIONAMIENTO TECNOLOGICO; 1DT-PR-
0023 EMITIR CERTIFICADOS DIGITALES O ESTAMPADO DE TIEMPO; Resolucion Nro. 03374 del
13-08-2019 “Por la cual'se crea y adopta la Declaracion de Practicas de Certificacién — DPC v las
Politicas de Certificados — PC”. NTC-ISQ'8001:2015 numeral 8:1a

Codigor 20240223/1152/DTHDT-CP-0001/2/7/0/8.1.alSGC/AMestor cardenas

Hallazgo No. 2

Nivel: Operacional
Alcance: Administrativo

Proceso: 1DT-CP-0001 DIREGCIONAMIENTO TECNOLOGICO.
Procedimiento: 1DT-PR-0022 EMISION DE CERTIFICADOS DIGITALES DE SERVIDOR SEGURO.

La Oficina de' Tecnologias de la informacién y las Comunicaciones presenta’ debilidad en el
cumplimento del procedimiento 1DT-PR-0022 EMISION DE CERTIFICADOS DIGITALES DE
SERVIDOR SEGURQ, en la tarea No. 2 y I3 tarea No. 3.

Pazing |10
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Evidencia.

En el desarrollo de la auditoria interna especifica a la Acreditacion Entidades de Certificacion ~ ONAC,
y de cara a la ejecucion-del procedimiento para la emisién de certificados digitales para servidor
seguro, se evidengiaron 120 solicitudes realizadas para la vigencia 2023 a traves del Sistema de
Informacion para'la Gestién de Incidentes en TIC SIGMA, estas no cumplen con las tareas No. 2 y la
tarea No. 3, en lo concemiente con el rol de autoridad de registro que debe(tener Técnico (a) en
Telematica del Grupo Mesa De Ayuda de la Oficina de Telematica, quien es el que valida, aprueba o
deniega el requerimiento para la emisidn delcertificado digital inicialmente.

Lo anteriof se evidencié en unaanuestra aleatoria de 23 casos SIGMA (equivalente al 20%), y los
técnicos pertenecientes a la mesa de ayuda que atendieron [os casos po contaban con la idoneidad
para validar los diferentes requerimientos en-atencion a gue no se Je habia otorgado o asignado el rol
o funciones de autoridad de registro, competencias que exigidas dentro del procedimiento y que a su
vez son punto de control para el sumplimiento del mismo.

UNIDAD QUE :

No CASOQ SIGMA SOLICITA TECNICO MESA DE AYUDA

1 DITRA-2023-2175 DITRA Sl. PAEZ SOLER YUBER

2 DiJIN-2023-6984 DIJIN SI. PAEZ SOLER YUBER

3 DIPRO-2023-780 DIPRO PT. MANRIQUE MORALES OSCAR JAVIER

4 DIPRO-2023-800 DIPRC PT. PINILLA NINO EDNA MILENA

5 | OFITE-2023-1079 OFITE Sl DE LACPUENTE MENDOZA CRISTIAN

JAVIER

6 | OFITE-2023-1156 OFITE PT. PINILLA NINO EDNA MILENA

7 | OFITE-2023-1349 CFITE PT. PINILLA NINO EDNA MILENA

8 | OFITE-2023-1443 QFITE PT. MANRIQUE MORALES OSCAR JAVIER

91 DEUIL-2023-2046 DEUIL PT.MENDEZ ACOSTA LEONARDO

10 | DIEPO-2023-537 DIEPO PT. MENDEZ ACOSTA LEONARDO

11 | DISAN-2023-3554 DISAN SI. ALVAREZ RUIZ YECID

12 | ESGAC-2023-108 ESGAC PT. MANRIQUE MORALES OSCAR JAVIER
13| INGER-2023-463 INGER PT. PINILLA NING EDNA MILENA

14 | DIRAN-2023-14602 DIRAN PT. ACOSTA CAMPOS FREDDY ALEXANDER
15 | JENAR-2023-220 JENAR CT. ESPITIA DUARTE EDWIN ALEXANDER
16 | SEGEN-2023-1022 SEGEN PT. ACOSTA CAMPOS FREDDY ALEXANDER
17 DIBIE-2023-4151 DIBIE SLALVAREZ RUIZYECID

18 | JESEP-2023-1922 JESEP St OSPINA TORRES JOSE DAVID

19 | SEGEN-2023-826 SEGEN CT. ESPITIA DUARTE EDWIN ALEXANDER
20 | OFTIC-2023-2714 OFTIC Sl. OSPINA TORRES JOSE DAVID

21| OFTIC-2023-2838 OFTIC PT.ACOSTA CAMPOS FREDDY ALEXANDER
22 | OFTIC-2023-3055 OFTIC CT. ESPITIA DUARTE EDWIN ALEXANDER
23 | OFTIC-2023-3069 OFTIC Si. OSPINA TORRES JOSE DAVID

Criterio: Criterios Especificos de Acreditacién para Entidades de Certificacion Digital — CEA-3.0<07
Version 02 - emitida por el ONAC; 1DT-CP-0001 DIRECCIONAMIENTO TECNOLOGICO; 1DT-PR-
0022 EMISION DE CERTIFICADOS DIGITALES DE SERVIDOR SEGURO; Resolucion Nro. 03374
del 13-08-2019 “Por la cual se crea'y adopta la Declaracién de Practicas de Certificacion — DPC y las
Poiiticas de Certificados — PC"-NTC-IS0 9001:2015numeral 8.5.1¢e

Cédigo: 20240223/1156/DT/1DT-PR-0022/2/7/0/8 5.1e/SGC/AMestor cardenas
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Hallazgo No. 3

Nivel: Operacional
Alcance: Administrativo

Proceso: 1MC-CP-0001 MEJORA CONTINUA E INNOVAGION.
Procedimiento: 1MC-PR-0007 PROCEDIMIENTO PARA LA MEJORA CONTINUA.

La Oficina de Technologias de la Informacion y las Comunicaciones, presenta debilidades en el
cumplimiento de las actividades planteadas para la causa No. 2 de la accién, correctiva AC-08084,
productocde la auditoria interna especifica a la Acreditacion Entidades de Certificacion — ONAC,
realizada en la vigencia 2023, toda vez que no-reposa en la Suite Vision Empresarial e} cargue del
cumplimiento de las'actividades planteadas.

Evidencia.

Verificado el seguimiento de avance y cumplimiento del plan de mejoramiento producto de {2 auditoria
interna especifica a la Acreditacién Entidades de Certificacion — ONAC, realizada‘a la Oficina de
Tecnologias de la Informacién y las Comunicaciones-en la vigencia 2023, se evidencié mediante la
herramienta Suite Vision Empresarial (S.V.E), que las actividades o tareas que se plantearon'para
eliminar las dos causas raiz identificadas en la accién correctiva AG-08084, presentaron las siguientes
debilidades, asi:

= Causa No. 1
Se plantearon 3 actividades para mitigar la causa raiz identificada, sin embargo, se'observé que el
cumplimiento a estas actividades correspondiente ‘al cargue del soporte documental en la
herramienta Suite Vision Empresarial fue de manera extemporanea como se evidencia en latabla
No 1.

Tabla No/1

Causa No 1. Falta claridad en las tareas de la ejecucion de! procedimiento de los cambios en
los sistemas de informacion que requieren sesion del comité gestion de cambios

.. C L : Fechade Dias de
Actividad F. inicial F. Final carg extemporaneidap
...C2.1. Ajustar el procedimiento
de Gestién de Cambios 1DT-PR- | \01/09/2023 | 13/10/2023 | 19/02/2024 129 dias
0014... ¢
...£2.2. Ajustar el procedimiento
1DT-PR-0007 Soparte'y atencion | 01/09/2023 | 13/10/2023 | 15/02/2024 125 dias

de requerimientos técnicos. ..
...C2.3. Ajustar ef procedimiento
1DT-PR-0010 Administracion y | 01/09/2023 ¢ 13/10/2023 | 9/11/2023 27 dias
soporte de los sistemas. ..
Fuente Tabla 1. (2024). Elabaracion propia del auditer Aclividades causa No. 1.
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e CausaNo. 2

Se plantearon 3 actividades para eliminar la causa raiz identificada, sin embargo, unavez verificada
la-herramienta Suite Vision Empresarial, se evidencié que las tareas-se encuentran vencidas y no

reposa ningUn soporte documental para el cumplimiento, como se observa en la tabla No. 2.

Tabla No. 2

Causa No 2. Falia de sensibilizaci6n a-los funcionarios para laaplicabilidad del precedimiento
de control de cambios, para realizar actualizaciones en la Plataforma Tecnolégica.

Actividad

F. inicial

F. Final

C3.1. Socializacion de la actualizacion
del procedimiento y prueba de
apropiacion del 1DT-PR-0014

15/10/2023

1511212023

(C3.2. Socializacion de la actualizacion
del procedimienito.y prueba de
apropiacién el 1DT-PR-0010

15/10/2023

1671212023

C3.3. Socializacion de la actualizacion
del procedimiento y priieha de
apropiacion del 1D7-PR-0007

15/10/2023

15/12/2023

Fecha de cargue

No 'se evidencia
cumplimiento de la
actividad

Fuente: Tabla 2. {2024). Elaboracion propia del auditor. Actividades causa No. 2,

Por lo anterior, se evidencié que para las actividades planteadas en la causa rafz No. 2, se incumplio
el numeral “1.6.7 Ejecucion” de la gula para la mejora 1MC-GU-0006.

Actheitlades CavsaNo.

L AsenTorestiva {8)

. .
S Rpesbaderdersner S

Expiotiar

Fuenfe:Captura de pantalla. (2024). Suite Vision Empresatial < Modulo mejoras — AC-08084.

Criterio® “Proceso  1MC-CP-0001 MEJORA CONTINUA E
PROCEDIMIENTO PARALA MEJORA, numeral 8. Ejecucion de la mejora, NTC-ISO 8001:2015

INNOVAGION,

numeral 10.2.1 d) revisar la eficacia de cualguier accién correctiva tomada.

Codigo; 20240223/1227/MC/MG-PR-0007/2/7/0/10.2. 1d/SGC/A/cristian.tovar

Pagina 8110
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10. CONCLUSIONES.

11.

Una vez verificado y corraborade el cumplimiento de los Criterios Espesificos de Acreditacion para
Entidades de Certificacion Digital — CEA-3.0-07 Versién 02- emitida por ef ONAC, se décumentd
un hallazgo de cara al incumplimiento al articulo 10.1.5-Roles de la RA y al articulo 10.4.5
Requisitos Generales de la RA:

Al verificar los indicadores de gestion, asimismo, las acciones de mejoramiento formuladas
respecto al analisis de los mismos, la Oficina de Tecnologias de la Informacién no cuenta con
indicaderes que requieran acciones de mejoramiento.

Verificado el cumplimiento de los requisitos establecidos en la ISOAEC 27001:2013, en la gjecucion
de los procesos y procedimientos, se pudo evidenciar que la Oficina de Tecnologias de Informacién
cumple Jo establecido en este Sistema de Gestion.

Efectuado el seguimiento de avance y cumplimiento de los planes de mejoramiento, se evidencié
que la Oficina de’ Tecnologias de la Informacion y las Comunicaciones, lleva a cabo un plan de
mejoramiento producto de la auditoria interna especifica a la Acreditacion Entidades de
Certificacion — ONAC, realizada en la vigencia 2023; Al verificar esta accion correctiva AC-08084
en la Suite Vision Empresarial se observé que las actividades planteadas para la causa raiz No. 2,
se encuentran-vencidas desde el 15/12/2023, asimismo, no reposa ningln soporte documental

para el respectivo cumplimiento, por lo anterior,. se documenté un hallazgo de alcance
administrativo.

Luego de evaluarel cumplimiento de las funciones vy responsabilidades de los servidores publicos,
verificando que estén claramente definidas; asi como, la ‘autoridad en la toma de decisiones, su
competencia para el desarrollo de las mismas y la evaluacion de su desempefio, especificamente
en aquellos cargos que puedan afectar directamente los sistemas de gestion, se documenté un
hallazgo de cara ala asignacion de roles para el cumplimiento de 1as actividades de certificacion
digital.

Concluido los procesos auditados, no se alerta sobre la probabilidad de riesgo de fraude o
corrupcion en_el proceso de Integridad Policial que adelanta la Oficina de Tecnologias de la
Informacién y las Comunicaciones!

Con respecto al cumplimiento de la Resolucion-Nro. 08310 del 28 de diciembre de 2016 “Por la
cual se expide el Manual del Sistema de Gestion de Seguridad 'de la Informacion para'la Policia
Nacional’, se demuestra que ta Oficina de Tecnologias de'la informacién y las Comunicaciones
adopta las medidas de control para el acceso_ a la‘informacion, tales como usuario y uso de
contrasefia para los equipos de coémputo y aplicativos, al igual que se'suscriben los formatos de
confidencialidad, generando controles parala administracion y gestion de las politicas de seguridad
de la informacion,

RECOMENDACIONES

Mantener contacto permanente con la Oficina de Planeacion para la lograr la aprobacion de los
flujos documentales de las actualizaciones de los lineamientos institucionales, de cara a la
expedicidn de certificados digitales.

Socializar al personal de la Mesa de Ayuda de la Oficina de Tecnologias de la Informacion y ias
Comunicaciones lo referente a las funciones que tienen como autoridad de registro (RA), para la
expedicion de cerlificados digitales.
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« Facilitar la interoperabilidad entre el Sistema de Informacion de la Direccién de dncorporacion
(SINCQO}y el Sistema de Informagcion para la Administracion del Talento Humano (SIATH),

« '‘Adoptar los tiempos establecidos para las acciones correctivas en cada una de sus-etapas,
teniendo eh cuenta lo establecido en el procedimiento para la-mejora 1MC-PR-0007.

Nota: este'informe es suscrito por'el auditor lider; asi-mismo, se entiende avalado en su competencia
yresponsabilidad por les@uditores de la Oficina de Control Interno que participaron de la misma y que
no aparecen suscribiendo el presente.

Lo anterior, segun la labor adglagtada por el equipo auditor

Atentamente,
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