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MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL "} POLIGA ThciONAL
* OFICINA DE CONTROL INTERNO
GRUPOC AUDITORIA INTERNA Firma:
Recibido por:
Sigla unidad o dependencia:
] Fec?}a: Hora:
Nro. (5-2023- ] OCINT-GRAUD 29.3 Radicado Nre,
Bogota, D. C.,

Sefiores (as) A
COMANDANTES DE DEPARTAMENTOS DE POLICIA QUINDIO Y CASANARE, COMANDANTES DE

METROPOLITANAS CARTAGENA, POPAYAN, PASTO Y DIRECCION LOGISTICA Y FINANCIERA
Colombia

Asunto: envio informe final de auditoria

Comedidamente me permito enviar a los sefiores oficiales, informe final de la auditoria interna
especifica al cumplimiento de politicas de operacion y seguridad del Sistema Integrado de Informacion
Financiera SHF Nacion, realizada en diferentes unidades a nivel pais, registrada con el codigo 8368,
en el periodo comprendido def 13/2/2023 al 17/2/2023, en ia cual se evidenciaron dos (2) hallazgos con
alcance administrativo, para que se realice la formulacién de las acciones de mejoramiento, aplicando
la metodologia dispuesta en el proceso 1MC-CP-0001 "Mejora continua e innovacion”, de conformidad
con las directrices, plazos e instancias establecidas en la 1CI-GU-0002 “Guia para Realizar Auditorias
Infernas’, publicada en la herramienta Suite Vision Empresariai - SVE.

RESULTADOS AUDITORIA INTERNA ESPECIFICA AL CUMPLIMIENTO DE POLITICAS DE
OPERACION Y SEGURIDAD DEL SISTEMA INTEGRADO DE INFORMACION FINANCIERA
SIIF NACION.

En cumplimiento a la Directiva Administrativa Transitoria 009 — DIPON ~ OCINT 14.5 del 17 de febrero
de 2023 *Mantenimiento del Sistema de Control interno de la Policla Nacional”y conforme a io dispuesto
en la Ley 87 del 23/11/1983 “For la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos de Estado”; y con el fin de evaluar la gestion vy &l control de los procesos e
identificar los aspectos susceptibles de mejora que permitan fortalecer el desempefio y correcta
ejecucion de los mismos, contribuyendo a un mejor resultado de los objetivos institucionales y la mejora
continua en la prestacion del servicio, la Direccidén General de la Policia Nacional dispuso la realizacion
de una auditorfa interna especifica al cumplimiento de politicas de operacién y seguridad del Sistema
Integrado de Informacién Financiera SHF Nacién.

1. OBJETIVOS

1.1 Objetivo General
Realizar seguimiento y monitoreo al cumplimiento de las politicas de operacion y seguridad del
Sistema Integrado de Informacion Financiera SHF, al igual que las politicas, reglamento de uso vy

procedimientos que deben seguir los usuarios del sistema.

1.2 Obijetivos Especificos

1.2.1  Verificar la creacion de los usuarios del Sistema Integrado de Informacian Financiera SIIF, con
el fin de validar que sean funcionarios de planta y que los perfiles asignados sean compatibles.

1.2.2 Validar las funciones que tiene cada funcicnaric de acuerdo al perfil solicitado por ¢l Sistema
Integrado de Informacién Financiera SHF.
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1.2.3  Verificar que el usuario encargado del Sistema Integrado de informacion Financiera SHiF, tenga
acceso a todas las transacciones propias del perfil.

1.2.4 Comprobar si el usuaric del Sistema integrado de Informacion Financiera SIIF, requiere
certificacion digital.

1.2.5 Verificar si el usuario tiene formacion propia para el manejo especifico del Sistema Integrado
de Informacién Financiera SiiF.

1.2.6 Validar que los usuarios del Sistema Integrado de Informacion Financiera SiiF, cuenten con los
elementos tecnoldgicos necesarios para el adecuado funcionamiento.

1.2.7 Revisar que el archivo documental del Sistema integrado de Informacién Financiera SHF,
cumpla con los lineamientos del proceso gestion documental.

1.2.8 Revisar la forma de vinculacién de los usuarios al Sistema Integrado de Informacion Financiera
SHF, para los contratistas con el objeto de detectar la clausula de confidencialidad de Ia
informacian.

1.2.9 Verificar la administracion de los riesgos asociados al procedimierito.

1.2.10 Alertar sobre la probabilidad de riesgo de fraude o corrupcion en los procesos auditados de las
unidades policiales.

2. ALCANCE Y CRITERIOS DE AUDITORIA

La auditoria interna especifica se realizo del 13/2/2023 al 17/2/2023 dénde se verificod |a operacion del
Sistema integrado de Informacién Financiera SHiF, en la unidades objeto de auditoria, teniendo como
criteric de auditoria el Decreto 1068 del 26 de mayo de 2015 "Por medio del cual se expide sl Decreto
Unico Reglamentario del Sector Hacienda y Crédito Publico”, Decreto 2674 de 21/12/2012 “Por ef cual
se reglamenta el Sistema Integrade de Informacién Financiera (SIF) Nacién”, Politicas de Seguridad
de la Informacién del SIF Nacion Version 2 del 22-08-2019 MINHACIENDA, Reglamento uso del SIIF
Nacién Version: 22/08/2018 MINHACIENDA y demas normatividad, Ja cual contiene la informacion
sobre |a sequridad requerida para operar el SIIF-Nacion emitida por el Ministerio de Hacienda.

3. METODOLOGIA

La auditoria interna especifica se desarrolld en sitio y en modalidad virtual, a través de los sistemas de
informacion, feniende en cuenta los parametros establecidos por la ISO 19011:2018, punto A16; fue
utiizada la "Guia Para Realizar Auditorias Internas” {1CI-GU-0002) v las técnicas de auditoria como
son: uso de tecnoclogias de informacion y comunicacion, la observacion, la entrevista, verificacion de
soportes en la herramienta Suite Vision Empresarial y la realizacion de pruebas técnicas (sustantivas,
de cumplimiento y de doble propdésito), bajo normas internacionales de auditoria, gque permitieron
realizar una analisis y obtener evidencia suficiente sobre el nivel de cumplimiento de las politicas de
operacion y seguridad del Sistema Integrado de Informacion Financiera SHF Nacién, contribuyendo asi
en la toma de decisiones del mandao institucional.

4. RIESGO DE AUDITORIA

Riesgo de la Auditoria Causas identificadas para el ejercicio de-auditoria

ng las restriccia_nes tecnoltgicas y documentales no le permitan al
RI_1GI_ARCO_0002_Concluir en forma errénea sobre un | @uditor obtener fa informacion suficiente.
proceso, procedimiento o actividad auditada.

Los auditores no tienen la suficiente competencia para auditar ef proceso
WO procedimiantos.

E.n e} ejercicio de auditoria no se presentd la materializacion del riesgo, asimismo, tampoco se
identificaron causas diferentes al riesgo de auditoria.

108 ~ OF — 0001 Pagina2de 7 A .
VER: 5 9 probacign: 14/11/2022



GS-2023-000677-OCINT

5. DESARROLLO DE AUDITORIA

La auditorfa se considerd viable en afencion a que se cumplid con los tramites administrativos
pertinentes, ia conformacion idénea del equipo auditor, se determiné la disponibilidad de tiempo y

recursos para la realizacidén de la misma y estableci¢ especificamente los responsables y ejecutores
de proceso, asi:

o -AUDITOR: L!DER MY JOSE MARIO VERGARA SIERRA - i

: EQUEPO AUDITOR FEEEUNIDAD AUDITADA: PROCESO: AUD}TADG
MY JOSE MARIO VERGARA SIERRA MEPQY
CT. ALBERTO MARIO SAEZ FLOREZ DIRAF
CT. AIDA YAMILE GAMBOA SULVARA MECAR {AR-PR-0001  Administrar  usuarios
CT. LUIS EDUARDO PINTO SANTANDER MEPAS {Virtual) | aplicativo  Sistema  Integrado de
IT. JERSCN ARIEL NOSSA CAMACHO DECAS informacién Financiera SIIF Nacién en la
IT. NELSON ENRIQUE ALVAREZ TOBON Policta Nacional.
TES21. EDUARDO GOMEZ MADRID DEQUI
(Experto Técnico)

5.1 EJECUCION PLAN DE AUDITORIA

El plan de auditoria se ejecutd de forma adecuada, donde las unidades auditadas fueron enteradas
bajo el comunicado oficial GS-2023-001724-REGH, a través del Gestor de Documentos Policiales —

GEPOL. Ejercicio desarrollado segln los lineamientos establecidos en la “Guifa Para Realizar Auditorfas
Internas” (1CI-GU-0002).

6. SEGUIMIENTO PLANES DE MEJORAMIENTO

Se revisd por parte del equipo auditor fa existencia de los planes de mejoramiento, en la herramienta
tecnologica Suite Vision Empresarial, donde se determind que, en ias unidades auditadas, no se cuenta
con acciones de mejoramiento abiertas © en desarrollo, dentro de los procesos auditados por parte de
la Oficina de Control Internc en la presente vigencia o la anterior.

7. FORTALEZAS O ASPECTOS RELEVANTES

Duranie el desarrolio de la auditoria no se evidenciaron fortalezas.

8. REVISION DE HALLAZGOS
HALLAZGO 1

Alcance: Administrativo { X ) Presunto alcance disciplinario { ) Presunto alcancé fiscal {( ) Presunto
alcance penal { )

Proceso: 1AR-DP-0001 ADMINISTRACION DE RECURSOS FINANCIEROS UNIDADES DE
SEGUNDO Y TERCER NIVEL

Procedimiento: 1AR-PR-0001 ADMINISTRAR USUARIOS APLICATIVO SIIF NACION EN LA
POLICIA NACIONAL

La Policia Metropolitana de Cartagena, presentt debilidades en los perfiles asignados de los usuarios
del Sistema de Informacién Financiera SHF NACION, conforme con la “Guia No 65 Ministeric de
Defensa Nacional, Ferfiles SIIF Nacion numeral 3.7 Asignacion de Perfiles” y el Instructivo 005 / DIRAF
— PLANE dei 30 de noviembre de 2022, numeral 3. Politicas de Seguridad para el correcto uso det SHiF
y TOKEN, 3.1. obligaciones del usuario en el manejo del SHF.

Evidencia

En el ejercicio de auditoria se verificaron los perfiles asignados para el tesorero y el analista de
tesoreria, encontrado para los dos cargos ios mismos perfiles asi: (Pagador Regional, Gestion
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Derechos y Cartera, Gestion de Impuestos DIAN, Gestion Presupuesto Ingresos y Parametrizador
Gestion Entidad) como se muestra 2 continuacién,

CORREQ EXPIRACION
USUARIO | NOMBRE CEDULA CARGO PERFIL FLECTRONICO USUARID EMPRESA | TOKEN
*PAGADOR REGIONAL
* GESTION DERECHOS ¥ CARTERA
btz | RUIZ LUNA AMALISTA | *GESTION IMPUESTOS DIAN 1uis.rUiz5 3728 220406
” Lyis 80.785.372 DE *GESTION PRESUPUESTO corteo.policia, | 6/08/2023 CAMEFIRMA | SW285
EDUARDD TESORERIA | INGRESOS 20V.C0 a34
*PARAMETRIZADOR GESTION
ENTIDAD
*PAGADOR REGICNAL
* GESTION DERECHOS Y CARTERA
*Aheher ES:E:%NAZA *GESTION IMPUESTOS DIAN esperanza.ner 220406
azo” HERAZO 1.052.076.586 | TESORERA | *GESTION PRESUPUESTO azof@correon | 10/10/2023 | CAMEFIRMA | SWag?
FLOREZ INGRESOS olicia.gov.co 75H
*PARAMETRIZADOR GESTION
ENTIDAD

Fuente: propia extraida de reporte SIIF

Por o anterior, se procedio a verificar las funciones del cargo del analista de tesoreria, usuario: MHlruizl
y l[as anotaciones propias de la concertacion en el formulario de seguimiento donde el funcionaric no
cuenta con funciones para realizar pagos de la unidad, incumpliendo con el Instructivo 005 / DIRAF del
30 de noviembre de 2022, numeral 3. "Folfticas de Seguridad para el correcto uso del SlIF y TOKEN",
donde a letra dice:

Los niveles de acceso al sistema deben estar directamente relacionados con Ja funcién asignada en
SIATH a cada usuario, de tal manera que se tenga el acceso Unicamente a las transacciones requeridas
nara el cumplimiento de la misma.

Dichos permisos para el Usuario: “MHiruizi" del analista de tesoreria, fueron solicitados desde
septiembre de 2022, los cuales estén activos a fecha de la auditoria, perfil "PAGADOR REGIONAL®.
Incumpliendo el Instructivo 001/ DIRAF PLANE 70. 30/09/2021 3.1. “Obligaciones del usuario en el
manegfo del SiIF” que para la fecha de la solicitud se encontraba vigente, como se evidencia a
continuacion:

Cddigo: A6 333 Fro 5 Fe 8
\ - Solieitud mogificacidn tusnis de vsusrio {Fechsx: IATDDLD
m:mcv-:xm SHF Nagion # f cvrvrrn 5
JPduina: ¥ de %
Faohg ilgenalgrelanta
l.s.)a [y T i
Datos do kienhicatidn onl gauasn 18! COMY 34 H0aRan fegstradds aclunirmerda an o xisierns
il - N cisstol Eagutin RoTCve D e i i LS Trmorotoed MBI
Ling EOLIARDY Bz LUNA
I T e ) G e OTLTT e A e rAO B D Dol e TR Aurtemr SATUMRrS Sub kSt oY
g Mrutyd ety Cams 3 anra i x ; ety eviracienn ; E F‘nncv:'wi 1 DTS 32
e el e OF Faarrrd weaid B tCe s & A o FEAE TR e Lt
A 03 AL METROPCAITANA OE CARTAGENA DE INDIAS

TracTvits soliciaso
M at artats el ey, YT R K MO TR TR tOn D &

i {Sa Bt it rndreerie T Crets Tl k) :
A CHeme (Prarmin & v usors S acoaus 8 stema) 3
Irmriear (Bicrutae TEMPORALVENTE i wt raars of S700e0 of sisthrmal N veoen furoano caoucade I

WXERCACIOMNE S A LA SUEENTA {FE LUSamg

Eftrrsd Sa0a) Wirncs} deovtam el k] Sl i) dueb S8 eeR o SR
Buerkn g PdeIuias vy SR (T SOATROPN 801 Elh Durie gl bnemmafa | $1 M AdeTR) SR COSLETENYG B IR sl e il oM et wn o Wit e SHba Shgencar #15
AOrTOo. (AT AYSD X e T LIS CENriaet  retFiris harter e #F Sornatey S8 CRERCEN S CSURAG DOMEIGOnNRnta, CoN of ST0UNTIAS e IS htome il Cortiis,

LAMMENTE debe dgiligenciar i, axills e cfesen ifi
A3 P ryires hoverbes Btegaedst hobre [ ) Spgutcky sfetas
S Drrpdewie T2 Coere BMCED T O Eve b urelrvil OF wria AT
DieTarvaenerta Card 3T o o I P EEns Rk Aares D DS DA SRl ot d O EEpg ot

£+ Eacrbrk ot (8 QU MU erE #1 udasden

ENTIDADCGESTON CERECHOS ¥ CARTERA

ENT DA LA S FIOM IO ST G Lty
ENTIDAD-GESTION PRESIAFPUESTO INGRESO

£ 8T AL B AGALOS RE GHOMAL
ENTHIAD-PARAME TRIZATOR GESTION EMTIDRD

Es Accmsd B Smtemg. Undas Sre0ninrs & ALgnaton THErms (ChIrge Brescooesial) o Ia que pareresa
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Criterio: 1AR-PR-0001 Administrar Usuarios Aplicativo SIIF Nacion en La Policia Nacional, Guiz 34
Medidas de Seguridad Sistema Integrado de Informacién Financiera - Ministerio de Defensa Nacional
en el punto 4.8 Medidas de seguridad en la administracién de usuarios, Guia No 65 Ministerio de
Defensa Nacional Perfiles SIIF Nacidn 3.7 Asignacion de Perfiles; NTC 1SO $001:2015 numeral 7.5.3.2
Control de la informacion documentada.

Codigo: 20230217/0920/AR/1AR-PR-0001/2/8/0/7.5.3.2/SGC/A/aida.gamboa
HALLAZGO No. 2

Nivel: Estratégico () Tactico{ )} Operacional { X)

Alcance: Administrative ( X ) Presunto alcancé disciplinario ( ) Presunto alcancé fiscal { ) Presunto
alcancé penal ( )

Proceso; 1AR-DP-0001 ADMINISTRACION DE RECURSOS FINANCIEROS UNIDADES DE
SEGUNDO Y TERCER NIVEL ‘

Procedimiento: 1AR-PR-0001 ADMINISTRAR USUARIOS APLICATIVO SIF NACION EN LA
POLICIA NACIONAL

La Policia Metropolitana de Cartagena, incumplié el punto 3.1. obligaciones del usuario en el manejo
del Sistema SIIF, “en fa soficitud de renovacion de certificadc” y en el punto 4 designacion enlace SHF
“en fas responsabilidades de algunas actividades” enmarcadas para unidades conforme al Instructivo
005 / DIRAF del 30 de noviembre de 2022.

Evidencia

En el gjercicio de auditoria se verificé el reporte de Sistema de Informacion Financiera SlIF, de los
usuarios asignados a la Policia Metrepolitana de Cartagena donde se avidencis que, no se ha realizado
el tramite en los tiempos establecidos para la renovacion de los certificados segun el Instructive 005 /
DIRAF del 30 de noviembre de 2022, asi;

Viiirna feohs' de somakidn: | :2 UGS e Zina08 p. m.

facha de ultirna conexion h 2023-01~12 G2:08:08 e. —_

soficitud tok G5-2023-007132-MECAR 27012005
RECIBE NUEVC TOKEN EL _ROfOR/2023

UN MES SIN TOXEN

Fuente: reporte SIIF

¥ El certificado de firma digital debe renovarse una vez termine ia vigentia con fa debida antelacion (30
dias antes del vencimianto), can el fin de no generar traumatismos en el desarrolio de sus funciones.
Igualmente, las contrasefias no deberan ser reveladas a ofros usuarios.

Por otro lado, se verifico en inventario SAP, encontrando que existe cuatro (4) tokens en los inventarios
de la unidad los cuales se encuentran vencidos, asi:

Activo fije Nuamero de inventario Denominacion del active fijo Numerg de serie [MOVEDAD

oS i ad ST P Sy
Fuente: propig extraida con reporfe SAP
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Asi mismo, dentro del inventaric no se ha realizado e! tramite con el almacén de la unidad para dar de
baja un dispositivo TOKEN de un funcionario que ya no labora en el Area Administrativa desde el 1 de
diciembre de 2622 de la MECAR:

Afebtaﬂdo con ello los lineamientos de instrurctivo OOS donde a letra indica;

Una ver el foken cumpla su vida diil, debera ser entregado al Almacenista de [a subunidad policial en
la dependencia de telematica o intendencia segdn corresponda, mediante acta, enviando copia a Ia
Coordinacion SiIF debidamente firmada por guienes intervienen; el Almacenista de fa subunidad
descargara del inventario del usuario el ceriificado, y efectuara la disposicién final del mismo, teniendo
en cuanta las politicas ambientales.

Junto con talento humano de la subunidad, garantiza que el funcionario realice el tramite de solicitud de
inactivacion o eliminacion del usuario, antes de |a enirega del salve conducle de vacaciones v/o
comunicacion oficial de presentacion segin corresponda,

Criterio: 1AR-PR-0001 Administrar Usuarios Aplicativo SHIF Nacidn en la Policia Nacional, Guia 34
Medidas de Seguridad Sistema Integrado de Informacién Financiera - Ministerio de Defensa Nacional
en el punto 4.8 Medidas de Seguridad en la Administracion de Usuario, Instructivo 005 / DIRAF ~
PLANE 30 de noviembre de 2022, numeral 3. Politicas de Seguridad para el Correcto Uso del SHIF Y
Token vy punto 4 designacion enlace SIF, Instructivo 001/ DIRAF PLANE 70. 30/09/2021 *3.1.
Obligaciones dei usuario en el manejo del SHF", el sistema SIATH, NTC 180 9001:2015 numeral 7.5.3.2
Control de la informacion documentada.

Codigo: 20230217/0932/AR/MAR-PR-0001/5/7/0/7.5.3.2/SGC/A/aida.gamboa

9. CONCLUSIONES

1. Se verificd |a creacion de los usuarios del Sistema Integrado de Informacién Financiera SHF,
donde los perfiles asignados con la compatibilidad de los cargos y funciones es coherente a su
misionalidad.

2. Se valido gue las funciones que tiene cada funcionario, fueran notificadas de acuerde al perfil
solicitado por el Sistema Integrado de Informacion Financiera SIIF.

3. Se comprobé que fodos los usuarios del Sistema Integrado de Informacién Financiera SIIF,
cuentan con certificacion digital y con la asignacion individual de los mismos.

4. Se verificod gue los usuarios tengan la formacion propia para el manejo especifico del Sistema
integrado de Informacion Financiera SIiF,

5. En el desarrollo de la auditorfa, se pudo validar que los usuarios del Sistema Integrado de
fnformacion Financiera SIIF, cuentan con los elementos tecnolégicos necesarios para el
adecuado funcionamiento.

6. Los archivos documentales del Sistema Integrado de Informacién Financiera SIFE. de las
unidades auditadas se aiinea a los procesos de gestion documental.

7. Se reviso la forma de vinculacion de los usuarios al Sistema Integrado de Informacién
Financiera SlIF, para los contratistas, evidenciando la cldusula de confidencialidad de la
informacién.

8. La administracion de los riesgos asociados al procedimiento, se ajusta a lo ordenado en la

normatividad vigente, observando que, se da cumplimiento de los controles administrativos y
gestion del riesgo, previniendo que se presenten materializaciones de los mismos.

9. E_n el desarrollo de ia auditoria, no se encontrd la necesidad de alertar sobre la probaiitidad de
riesgo de fraude o corrupcién en los procesos auditados de las unidades policiales.

10. Las unidades no cuentan con planes de mejoramiento vigentes, fampoco se evidencio 1a
recurrencia de hallazgos en la vigencia 2022.
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10. RECOMENDACIONES

1. Evitar fa rotacion del personal en el grupo financiero, con el fin de mantener los conocimientos,
idoneidad y experiencia de los cargos asignados.

2. Dar a conocer a los usuarios, las medidas de seguridad, normatividad, conceptualizacién,
funcionalidad y ajustes realizados al Sistema Integrado de Informacion Financiera SHF Nacion,

3. Vigitar la oportuna renovacion de los fokens con el fin de no entorpecer las actividades
administrativas y evitar demaras en la ejecucion de los procesos.

4. Realizar conciliacién periédica con el almacenista, con el fin de verificar las remesas vy ias
posibles novedades presentadas y asfi lievar ef control de los tokens asignados a la unidad.

Nota: El informe es suscrito por el auditor lider; asi mismo, se entiende avalado en su competencia y
responsabilidad por los auditores de la Oficina de Control Interno que participaron de la misma y gue
no aparecen suscribiendo & presente.

Lo anterior, segln la labor adelantada por el equipo auditor.

Atentamente,

General {)
Director generail de ig|Phlice cional de Colombia
Administeador policighiT. P. 00128

5 . L i

Caggra 59 26- 21 CAN, Bogota
Teléfonos 51 53000 — 9138
ocintigraud@policia.gov.co
www.policia.gov.co

L Humana
R Sy
INFORMACION PUBLICA
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