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Sefior teniente Coronel

OSCAR ANDRES CARDENAS PENA

Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones
Carrera 59 26-21 CAN Piso 2

Bogota, D. C.,

Asunto: envio informe final de auditoria

Comedidamente mepermito enviar al sefior teniente coronel, el .informe final de la auditoria interna
especifica a la.Acreditacién Entidades de Certificacion - ONAC, registrada con el cédigo 8608, realizada
en el periodo comprendido del 29/05/2023 al 02/06/2023, en la cual se evidencid -un (1) hallazgo con
alcance administrativo, para que se realice la formulacion de las acciones de mejoramiento, aplicandocla
metodologia dispuestaen el proceso 1MC-CP-0001 “Mejora Continua-e Innovacion”, de conformidad con
las directrices, plazos e instancias establecidas en la 1CI-GU-0002“Guia para Realizar Auditorias Internas”,
publicada enda herramienta Suite Vision Empresarial - SVE:

RESULTADOS DE LA AUDITORIA INTERNA ESPE’CTFICA A LA ACREDITACION ENTIDADES DE
CERTIFICACION - ONAC

En cumplimiento a la Directiva’ Administrativa Transitoria 009 DIPON-OCINT-14.5 del 17/02/2023
“Mantenimiento del Sistema de Control Interno de la Policia”, en el marco de-la actividad de intervencion
para fortalecer la transparencia institucional y.conforme a lo dispuesto enla Ley 87 del 29/11/1993 "Por la
cual se establecen‘normas para el gjercicio del control interno en las entidades y organismos del Estado’;
y con el fin'de evaluar la gestion y el control de los procesos e identificar los aspectos susceptibles de
mejora que permitan fortalecer el desempefio y correcta gjecucién de los mismos; contribuyendo a un mejor
resultado de los objetivos institucionales y laimejora continua en la prestacion del servicio, la Direccién
General de la Policia Nacional de Colombia dispuso la realizacién de la auditoria interna especifica a la
Acreditacion Entidades de Certificacion’- ONAC.

1., “OBJETIVOS

1.1 Objetivo.General

Evaluar y verificar el grado de cumplimiento de los requisitos de los Criterios Especificos de Acreditacion
para Entidades de Certificacién Digital - CEA-3.0-07 version 02- emitida por el ONAC, los requisitos‘egales

y reglamentarios aplicables, los lineamientos institucionales y los requisitos del cliente.

1.2 Objetivos Especificos

1.2.1 Verificar el cumplimiento de los requisitos de los Criterios Especificos de Acreditacion para Entidades
de Certificacion Digital - CEA=3.0-07 version 02- emitida por el ONAC.

1:2.2 Verificar la evaluacion de los indicadores de gestion, al igual que las acciones de mejoramiento
formuladas respecto al analisis de los mismos.

1.2.3 Verificar la conformidad de los requisitos establecidos en la ISO/IEC 27001:2013, en la ejecucion de
los procesos y procedimientos.
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1.2.4 Realizar seguimiento de avance y cumplimiento de los planes de mejoramiento, producto'de las no
conformidades y aspectos por mejorar evidenciadas porlosresultados de las auditorias internas,
realizadas por ta Oficina de Control Interno en la vigencia 2022-2023.

1.2.5 Evaluar selectivamente el cumplimiento de las funciones y responsabilidades de los-servidores
publicos, verificando que estén claramente definidas: asi como la autoridad en la tomade decisiones,
su competencia para el desarrollo de las mismas y la evaluacion de su desempefio, especificamente
enaquellos cargos que puedan afectar directamente los sistemas de gestion.

1.2.6 Verificar las acciones correctivas, preventivas y de mejora, determinando el estado de las mismas
en la Oficina de Tecnologias de la'Informacion y las Comunicaciones.

1.2.7 Evaluar las oportunidades de mejora potencial del Sistema de Control Interno, para proponer al
Mando Institucional recomendaciones que contribuyan al fortalecimiento institucional -y faciliten la
toma de decisiones.

1.2.8 Alertar sobre la probabilidad de riesgo de fraude o corrupcion en los (procesos auditados de las
unidades policiales.

2. ALCANCEY CRITERIOS DE AUDITORIA

La auditoria interna especifica se efectud por necesidades del servicio a-partir del 29/5/2023 al 2/6/2023,
teniendo como criterio de auditoria los Criterios Especificos de Acreditacion para Entidades de Certificacion
Digital — CEA-3.0-07 Version 02- - emitida por el ONAC, Ley 527'de 1999, el Decreto Ley 019 de 2012, los
capitulos 47y 48 del titulo 2 de'la'parte 2 del libro 2 del Decreto 1074 de 2015 Decreto Unico del Sector
Comercio, Industria y Turismo, ISO/IEC 27001.2013, los lineamientos institucionales establecidos en el
Sistema de Gestion Integral, los requisitos legales'y reglamentarios que apliquen y los requisitos del cliente;
de acuerdo a lo-establecido en la Guia para realizar auditorias internas (1CI-GU-0002). Cabe resaltar que
la auditoria

3. METODOLOGIA

La auditorfacinterna especifica se desarrollé de manera presencial, teniendo en cuenta los parametros
establecidos por la ISO 19011:2018, punto A16; implementando la Guia para Realizar Auditorias Internas
1CI-GU-0002 y las técnicas de auditoria como fuerdn: el uso de tecnologias-de informacién y comunicacion
para la verificacion delas evidencias objetivas'y asegurando los requisitos tecnolégicos apropiados para
fas auditorias virtuales (remota—asistida); asf como los protocolos de acceso remoto implementados por la
Policia Nacional (Suite Vision Empresarial, entre otros), la‘observacién, la entrevista, la verificacion de
soportes, la realizacion de.pruebas técnicas (sustantivas, de cumplimiento-y de doble propoésito), bajo-los
parametros de las_normas internacionales (de “auditoria, normas gubernamentales colombianas de
auditoria, que permitieron realizar unaobservacion objetiva de“las actividades y obtener evidencia
suficiente sobre el nivel de cumplimiento de las norma, actividad que se ejecuté de manera presencial, la
cual-fue necesario para determinar la efectividad de las-acciones de cumplimiento, donde la unidad objeto
de-auditoria estuvo atenta'a los requerimientos del auditor, garantizandola adecuada ejecucion delamisma
y de esta manera contribuir a la toma de decisiones del mando institucional

4. RIESGO DE LA AUDITORIA

Riesgo de la Auditoria Causas identificadas para el ejercicio de auditoria

Que las restricciones tecnolégicas y documentales no le
permitan al auditor obtener la informacion_suficiente.
Los .auditores no tienen la suficiente competencia para

auditar el proceso o procedimientos.

RI_\1CI_ARCOI_0002_Concluiren
forma errénea sobre un proceso,
procedimiento o gctividad auditada.

En el ejercicio de auditoria no se presento la materializacion-del riesgo.
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5. DESARROLLO DE LA AUDITORIA

En el desarrollo de la auditoria se evidencid un (1) hallazgo administrativo y fue ejecutada por el siguiente

equipo auditor asi:

Equipo Auditor:

CT. DIANA MARIA'FLOREZ VALENCIA

5.1 EJECUCION PLAN'DE AUDITORIA

Se dio cumplimiento al plan de, auditoria definido por el equipo auditor, el cual fue enviado mediante
comunicacion oficial GS-2023-007125-REGI2 de fecha 25/05/2023, a través del Gestor de Documentos
Policiales — GEPOL alas ventanillas de las (unidades auditadas, frente al cual no se. presentaron

observaciones durante la reunion de apertura:

6. SEGUIMIENTO A LOS PLANES DE MEJORAMIENTO

MY. NESTOR JAVIER CARDENAS VARGAS - Auditor Lider

VERIFICACION METODOLOGICA A LA FORMULACION DE LAS ACCIONES CORRECTIVAS

UNIDAD: Oficina de las Tecnologias de la informacién
PLAN DE MEJORAMIENTO A LA"| AUDITORIA INTERNA ESPECIFICA A LA ACREDITACION
AUDITORIA: ENTIDADES DE CERTIFICACION - ONAC
No - Unjdad de
hallazgo/no Correccién Analisis de causas F.O.r Mulacién de mec_ilgja de las
p actividades o metas actividades o
conformidad
metas
Se realizé | El andlisis de-causa se
correccion realizd mediante
mediante metodologia de los 5
comunicado oficial | \porqué, se establecid
se evidenci6 que | como causa raiz: “Por - Los soportes
ejecutaron qué no .. se dejd Llaasntegéasactnggjdeesl realizados
AC-06811 instalacion y | documentada la lista de gresente t?allazgo corresponden a
configuracién de | archivos DLL N \coherentes ara; la unidad
los archivos DLL | ‘necesarios y requeridos tratar la causa raizp medida
encadaunodelos | por el sistema ‘'de ) establecida.
servidores de | validacion \~PKIl, para
produccién del | proximos - funcionarios
sistema de | que manejen el
informacién PSL sistema.”.
ANALISIS DE LA EFECTIVIDAD DE LAS ACCIONES CORRECTIVAS
UNIDAD: Oficina de las Tecnologias de la informacién

PLAN DE MEJORAMIENTO
A'LA AUDITORIA:

AUDITORIA INTERNA ESPECIFICA A LA ACREDITACION
ENTIDADES DE CERTIFICACION - ONAC

Yo
cumplimiento

Observaciones al

Observaciones a la efectividad de la

tareas conforme a planificacion
de la-mejora.

para subsanar

verificadas.

Hallazgo N° de las cumplimiento de las tareas de . f
acciones la accion correctiva aceion corectiva
correctivas
Verificada las acciones adelantadas. por
la Oficina de Tecnologias ~de" la
Se observa que las 4 tareas o | Informacion y las Comunicaciones, en
actividades se cumplieron-en-| atencién a la debilidad observada por
AC-06811 100% un .100% y la wunidad ha partede'la Oficina'de ppntrol Internq, se
realizado el cargue de las | concluyd-gque las actividades definidas

en el plan de mejoramiento disefado
las deficiencias del
hallazgo AC-06811fueron efectivas y
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7. FORTALEZAS O ASPECTOS RELEVANTES

Dentro del-desarrollo de la auditoriadinterna especifica a la Acreditacion Entidades de Certificacion - ONAC
no se evidenciaron fortalezas.

8. REVISION DE HALLAZGOS

Por parte'de la unidad policial objeto de la auditoria, nocse realizé solicitud de revision de hallazgos en el
término establecido para su-generacion, de acuerdo-a lo establecido la Guia para Realizar Auditorias Internas
en su numeral 3.4 ! Saolicitud de Revision”.

9. RELACION DE HALLAZGOS
Hallazgo No 1

Nivel: Operacional
Alcance: Administrativo

Proceso: 1DT-CP-0001 DIRECCIONAMIENTO TECNOLOGICO
Procedimiento: 1DT-PR-0014 GESTION DE CAMBIOS

La\Oficina de Tecnologfas-de la Informacién y-de las Comunicaciones-incumple lo establecido en el
procedimiento 1DT-PR-0014 GESTION DE-CAMBIOS en sus tareas(1.y 7, toda vez que nose justifict la
necesidad, servicios o motivo por el cual se requirié el cambio dellogo de ONAC.

Evidencia.

En el desarrollo de“la auditoria interna especifica a la Acreditacion Entidades de Certificacion - ONAC,
llevada a cabo en la oficina de Tecnologias de la Informacién-y de las Comunicaciones, se evidencidé que
dentro del sistema de informacién del Gestor de Documentos Policiales GEPOL; se llevd a cabo un cambio
en-el logo de la certificaciéon ONAC en el mes de diciembre de la vigencia 2022 (como se observa en la
imagen No1), teniendo en cuenta que en'el mes de julio de la vigencia antes mencionada,'se ejecutd la
visita por parte de la entidad de certificacion ONAC, donde certificod la actualizacién.de la acreditacion
mediante acta 2022-008-ECD de-fecha 05 de agosto 2022, al verificar el procedimiento de gestion de
cambios con el cual se.aprueba la modificacion de‘este logo, no reposa lacdinformacion documentada de la
toma de decisidon por-parte del comité asesor'de cambios, asi como tampoco la solicitud,'de la parte
interesada, estoen marcado en la tarea'No1 del procedimiento 1DT-PR-0014 GESTIONDE CAMBIOS(...)
Crear por parte del solicitante un‘caso en el SIGMA en ctya descripcion aparezea "solicitud de gestion.o
control de cambios” que describa la justificacion de la necesidad, servicios, ‘'© motivo(...) , de la misma
forma, bajo este mismo procedimiento y dentro'de’la tarea No. 7 (...)-Una vez se realiza el Comité asesor
de cambios, se documentara en el Sistema‘de Informacion para la Gestion de Incidentes en TIC "SIGMA”,
las decisiones tomadas y adicionalmente se realizara un acta de comité describiendo’las observaciones, la
viabilidad o no y el aplazamiento del mismo (...)

MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

REGION DE POLICIA No. DOS
REGIONAL GONTROL INTERNO Nro, 2

SUCINREGCI - 2.2

Neiva, 18 da diciembre de 2022
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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

OFICINA CONTROL BTERND

GRUPQ AUDITORIA INTERNA

SUCIN-GRAUD - 29.25

| Bogots D.C, 09 de dicembre de 2022

Imagen No1, cambio del logo de la certificacion ONAC

Criterio: 1DT-CP-0001 DIRECCIONAMIENTO TECNOLOGICO; 1DT-PR-0014 GESTION DE CAMBIOS;
1DT-GU-0012 GUIA PARA PRESTACION DE SERVICIO CERTIFICADO DIGITAL O ESTAMPADO DE
TIEMPO; Resolucion No. 00894 del 12/04/2022 “Por la cual se expide el Manual del Sistema de Control
Interno de-fa Policia Nacional de Colombia”. Articulo 11. Primer aseguramiento del-¢ontrol. 1ISO 8001 2015
numeral'8.5.6 control de cambios.

Caodigo: 20230602/1020/DT/1DT-PR-0014/2/7/0/8.5.6/SGC/A/nestor.cardenas

10.-CONCLUSIONES.

e Verificados'los Criterios Especificos de Acreditacion paral Entidades de Certificacion Digital — CEA-
3.0-07 Version 02- emitida’ por el ONAC, la Oficina de Tecnologias de'‘la Informacion y. las
Comunicaciones, da cumplimiento a los requisitos para obtener la- acreditacién como Entidad de
Certificacion Digital'ante la ONAC.

¢ Revisados los indicadores  de gestién, la Oficina.“de Tecnologias de(la Informacién y las
Comunicaciones, evalUa y determina las acciones-de mejoramiento formuladas respecto al analisis de
los mismos.

» \Verificados los requisitos establecidos en la ISO/IEC 27001:2013, la Oficina de’ Tecnologias de la
Informacion y las Comunicaciones, busca la conformidad en la ejecucion de los procesos y
procedimientos.

e Indagadas las no conformidades y aspectos por mejorar evidenciadas en las auditorias internas, la
Oficina de Tecnologias de'la Informacion y las Comunicaciones, realiza seguimiento de avance y
cumplimiento a los planes de mejoramiento de la vigencia 2022-2023:

e Evaluado selectivamente el cumplimiento de las funciones y responsabilidades' de'los servidores
publicos, verificando que estén claramente definidas; la Oficina de Tecnologias de la Informacién y las
Comunicaciones, establece la autoridad en la toma de decisiones, competencias para el desarrollo de
las mismas y la evaluacion de su desempenio.

e Evaluado el cumplimiento de\los procedimientos que estén claramente definidos, la Oficina de
Tecnologias de la Informacion y las Comunicaciones, presenta una debilidad en el cumplimiento afa
gestion del control de cambios, quedando evidenciado en un hallazgo administrativo.

* Revisadas las acciones correctivas, preventivas y de mejora, la Oficina de Tecnologias de la
Informacion y las Comunicaciones, determina el estado de las mismas y realiza actividades de
seguimiento de avancey cumplimiento.
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Evaluadas las oportunidades de mejora potencial del Sistema de Control Interno, se proponen cuatro
recomendaciones para la Cficina de Tecnologias de la Informacion y las Comunicaciones, que
contribuyen al fortalecimiente institucional y facilitan [a'toma de decisiones.

La Oficina de . Tecnologias de la Informacion y las Comunicaciones tiene identificado, el riesgo
RI_1DT_OFITE_001 posibilidad de afectacion a la imparcialidad de los servicios de'la entidad de
certificacién, el cual ha tenido-tun‘seguimiento adecuadoy no ha sido objeto de materializacion.

Verificado el cumplimiento de la Resolucidn'Nro. 08310 del 28 de diciembre de 2016 “Por lacual se
expide el Manual del Sistema de Gestién de Seguridad de la Informacion para la Policia Nacional’, se
observé que la Oficina de Tecnologias de la Informacidn y las Comunicaciones; adopta las medidas
de ‘control para el acceso ala informacion, tales como usuario y uso de contrasefia para los equipos
de computo y aplicativos, al igual que se suscriben los formatos-de confidencialidad, generando
controles para la‘administracion y gestidn-de las politicas de seguridad de la informacion.

Verificados los procesos auditados no se alerta sobrela probabilidad de riesgo de fraude o corrupcion
en el proceso de Integridad Policial que adelanta la Oficina de Tecnologfas de la Informacion y-las
Comunicaciones.

. RECOMENDACIONES

Considerar dentro de la Declaracién de Practicas de Certificacion—<DPC vy las Politicas de Certificados
— PC seglin!lo establecido en los numerales 10.1.5 Roles.dela RA y 10.4.5 Requisitos Generales de
la RA (Autoridad de Registro) del CEA-3.0-07 Version 02, la identificacién adecuada de roles y
funciones de la Autoridad de Registro.

Realizar seguimiento al cronograma establecido para la actualizacion de los lineamientos-y riesgos del
Direccionamiento Tecnolodgico.

Fortalecer la estructuracion de cargos y perfiles dentro de la Oficinade Tecnologias de la Informacion
y las Comunicaciones

Proyectar la certificacion en SO 27001:2022.

Nota: este informe es suscrito por el auditor lider; asi mismo, se entiende avalado en su competencia y
responsabilidad por los auditores de la-Oficina de Control Interno que participaron de la.misma y que no
aparecen suscribiendo el presente;

Lo anterior, segun la\labor adelantada por el.equipo auditor

Atentamente,

General WILLIAM RENE SALAMANCA RAMIREZ
Director general de la Policia Nacional de Colombia

Adm

Carrgra 59 26- 21 CAN, Bogota
Teléfpnos 51 590009138

L'

istrador policial T.P 0454 . B

ocint.graud@policia.gov.co J :
www.policia.qov.co X &if%@%w

INFORMACION PUBLICA
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